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Prologo

Dedico este libro a esas personas que marcaron mi vida
profesional, dando consejos sabios en momentos oportunos,
para que, en la disyuntiva de la vida sepa qué camino debo
elegir para volver tranquilo a casa.

Daniel O. Barrial y Adriana N. Moretti

A mi madre, que ha dado todo en su vida para que hoy esté
sentado escribiendo, sobre el compromiso que debemos asumir
contra el grooming.

Jamas podria olvidarme de mis hermanos, aquellas personas
que son los primeros complices en la vida.

Uno de los objetivos principales de este libro es, precisamente,
acercar un poco al lector no especializado al mundo de la
tecnologia, al ambito donde las nuevas generaciones se
encuentran desprotegidas.

En los tiempos que corren, existe una comunidad
clandestina que opera y sobrevive desde los oscuros rincones
de Internet. Una cultura compartida por los nuevos
delincuentes sexuales. Hoy la tecnologia ha cambiado el mundo
tal como lo conociamos: las cercanias virtuales, las respuestas a
toda velocidad, la digitalizacién de variados aspectos de la
vida; sin embargo, para los nuevos delincuentes ha nacido la
posibilidad de administrar sus ataques sin salir de la
comodidad de sus casas.

Es por ello por lo que, el dia 13 de diciembre de 2013, se
sanciono en la Republica Argentina la ley N° 26.904, que tipifica
el contacto por medio de comunicaciones electrénicas, o
cualquier otra tecnologia de transmisién de datos, con una
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persona menor de edad, con el propédsito de cometer cualquier
delito contra la integridad sexual de la misma, desde entonces
conocido como GROOMING.

Dando una herramienta a los nuevos investigadores que
introducidos en el mundo de la informatica al mejor estilo de
una pelicula de ciencia ficcion realizan investigaciones digitales,
intentando dar con estos delincuentes.

Marcelo Rubén Romero Buenos Aires, 10 de febrero de 2019



Prologo II

Este libro representa un trabajo distinto a todos los anteriores
porque tiene como objetivo fundamental potenciar la
capacitacion y prevencién de la sociedad en defensa de unos de
los sectores mas importantes y vulnerables a la vez: los nifios.

Considero que el nifio es la esencia de nuestro futuro y
configura la esperanza de un pueblo de paz y armonia.

El avance tecnoldgico representa un progreso para la sociedad,
pero a la vez su mal uso puede representar un riesgo que en los
menores de edad puede generar secuelas irreversibles. Es por
ello por lo que abogo por la capacitacion de la familia y de
quienes deben protegerlas. Abogo por el derecho de los nifios, a
crecer y desarrollarse con el avance de la tecnologia, pero con la
proteccion para ser victimas de criminales.

Este libro es un mensaje que quiero transmitir a los ciudadanos
de mi pais y del mundo. Quiero decirles que no hay nada mas
importante para una sociedad que una justicia rdpida e
independiente, pero mucho mas importante es la capacitacién y
el conocimiento. Con esto no quiero ponderar valores, sino que
comprendan que la justicia llega cuando una victima denuncia,
una victima que sufre, una familia que se angustia.

Pero lo tanto, y mds en este tipo de delito que tratamos en esta
obra, es muy importante estar informados, estar al lado de
nuestro nifio para prevenir o en su defecto denunciar.

Esto no es una pelicula de ciencia ficcién, es una realidad que
los delincuentes utilizan los medios informaticos para
configurar decenas de delitos, y el grooming es un delito
sumamente aberrante porque un menor significa solamente un
puente a delitos mucho mas graves.
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Esta obra es de libre distribuciéon porque es un pequefio aporte
que queremos hacerle al mundo en esa dificil tarea de construir
una sociedad sin violencia , siguiendo firmemente el legado de
uno de los hombres mas brillantes y honestos que ha tenido
nuestra patria el general Manuel Belgrano , quien durante toda
su vida la educacién como base del mejoramiento de los
pueblos , por lo tanto como horrar a nuestro procer
difundiendo en forma libre y gratuita contenido de prevencién
de accién frente a delitos informaéticos.

Diego Fernando Migliorisi

20 de febrero de 2019
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Capitulo 1
- (A qué llamamos grooming?

Simplemente podemos decirle que el grooming es uno de
los actos criminales més cobardes que pueda cometer un
ser humano al igual que todos los delitos que se
configuran contra la inocencia de menores y adolescentes.
Por eso por lo que debemos avanzar desde la sociedad
civil y desde las instituciones gubernamentales de todo el
mundo en desterrar este accionar y sus acciones
concomitantes no solo de la Argentina sino de todo el
mundo.

Si bien la palabra grooming es de origen inglés en
Latinoamérica se adapté directamente al delito de
seduccién o captacion a través de medios informaticos de
un mayor a un menor de edad con el objetivo de
programar un encuentro de contenido sexual con la
victima.! Es decir es "un nuevo tipo de problema relativo a
la seguridad de los menores en Internet, consistente en
acciones deliberadas por parte de un adulto de cara a
establecer una amistad con un nino o nifia en Internet, con
el objetivo de obtener una satisfacciéon sexual mediante
imagenes erdticas o pornogréficas del menor o incluso
como preparacion para un encuentro sexual.

En la Republica Argentina el 13 de diciembre de 2013 se
promulgé la ley 26904 que incorpora al Cédigo Penal el

Lhttps:/ /www.muyinteresante.es/ curiosidades/ preguntas-
respuestas/ique-es-el-grooming
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articulo 131 contemplando la tipificaciéon de este accionar
delictivo estableciendo : “ Serd penado con prisién de seis
(6) meses a cuatro (4) afios el que, por medio de
comunicaciones electrénicas, telecomunicaciones o
cualquier otra tecnologia de transmisién de datos,
contactare a una persona menor de edad, con el propdsito
de cometer cualquier delito contra la integridad sexual de
la misma.”

Pero mas alla del avance que significa la tipificacién, este
aberrante delito tiene wuna amplia variante de
ramificaciones. Llamamos al grooming como al proceso de
seduccién y captacion del menor a través de plataformas
informéticas o redes sociales como Facebook, Twitter,
WhatsApp, video juegos on line en donde se le permite
chatear entre los participantes entre otras herramientas
tecnologicas de interconexion.

Como veremos en los capitulos siguientes el grooming no
es solo una invitacion lisa y llana por parte de un mayor a
un menor a realizar practicas sexuales, esta detestable
accion tiene consigo los trasfondos mas oscuros del ser
humano y por ende de la sociedad criminal. Es decir, la
conexidad con todos tipos de satiros sexuales, violacion,
abuso, secuestro, pornografia infantil, secuestro y trata de
personas. En realidad, el grooming juridicamente deberia
ser tratado como un proceso preparatorio doloso con el
objeto de desarrollar otras acciones penales mas graves.

2 Ley 26904
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En resumidas cuentas, el autor de este delito comienza un
proceso de seduccién del menor que devenga en una
amistad online. Este proceso puede llevar, dias, meses o
afios dependiendo la finalidad delictiva del delincuente
que tiene como base minima la solicitud -mediante el
mencionado proceso de captaciéon de la confianza- de
imagenes intimas del menor que pueden ser utilizadas por
el delincuente para consumo personal (es delito en
Argentina desde 2016), con fines de distribucion en redes
de pedofilia, hasta llegar al abuso sexual, secuestro para
incorporarlo a redes de trata entre otros fines delictivos.

Pero a este enemigo silencioso que hace de la tentativa de
abuso a través de medios informéticos un calvario para el
menor debemos combatirlo con informacién prevencién y
accion inmediata. Tengamos en cuenta que el silencio
siempre sera en favor del victimario.

Primariamente debemos comprender que quien comete
este tipo de delitos en la mayoria de los casos no es
improvisado ya que tiene un objetivo propio vy
determinado que como mencionaba no termina en una
sola invitacién. Son personas que aplican un modus
operandi preciso y paulatino sobre el menor para lograr
sus objetivos criminales. Utilizan inteligentemente la
psicologia -como veremos en el capitulo - para ocultar
esta relacion virtual a la familia utilizando la amenaza, la
extorsion (delitos més graves que el propio grooming tal
como estd tipificado actualmente) o bien implementando
codigos de amistad para solidificar esa relacion de
confianza lograda con el correr del tiempo.
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Las identidades falsas, las afinidades con los gustos de las
victimas, la utilizacién de los tiempos especificos son las
herramientas comtnmente utilizadas por los criminales en
este tipo de delitos.

En mi opinién esto es el grooming, el principio de
captacion de la inocencia que destruye familias,
identidades y el futuro de un nifio. Por ello, en estos
tiempos que la tecnologia estd tan presente desde
temprana edad, la educacién y prevencion de menores y
adultos es la avanzada estratégica para derrotar ese mal
que azota al mundo desde sociedad criminal escondida
detrés de un teclado.

Debemos comprender que el ciberdelincuente en la
mayoria de los casos es una persona hdabil, capaz de
engafar y dedicar horas, dias y meses con el objetivo de
concretar su propésito. Lo hace frente a la inocencia del
menor que recién comienza a conocer que el mundo estd
en una constante guerra entre el bien y el mal. Ese mal,
luego de la revolucion informatica, se oculta a prima facie
detras de un teclado.

Entonces, y aunque suene exagerado, tenemos que
cambiar la forma de educar y prevenir porque en estos
tiempos la sociedad criminal intenta potenciar su
prevencién y accién a través del seudo anonimato que
ofrece Internet.

Si bien la tecnologia de la investigacion ha avanzado a
gran escala en el esclarecimiento de casos de grooming y
sus derivados maés terribles, es mejor evitar el mal ya que
como veremos en los siguientes capitulos el dafio psiquico
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del menor al sufrir este tipo de hechos marca secuelas para
toda vida.

Recordemos que el criminal detras del teclado puede tener
mil caras y modus operandi de seduccién al que todos
debemos tener presente.

Sin duda, esta problematica excede a la capacidad
educativa y a las familias ya que es un problema global
que trasciende las fronteras territoriales de los paises y es
por eso por lo que las propuestas para solucionarlo son
multiples.

Teorias sobre el tratamiento del grooming

Es importante destacar cuatro teorias aplicables a la lucha
contra el grooming y demas delitos configurables a través
de Internet.

Por un lado, nos encontramos con la teoria del
“Aislamiento tecnolégico” de quienes desean cercenar el
acceso a los menores a todo tipo de plataforma
informatica. Es decir, realizar un aislamiento tecnolégico
del menor a los efectos de limitar ataques de terceros.

Con un criterio pragmaético es muy posible que si el
control es sumamente estricto y duradero el menor atente
considerablemente el riesgo de sufrir el ataque de un
Groomers.

En mi opinién aplicar esta teoria significa minimamente
despojar al menor de cualquier elemento tecnolégico con
acceso a Internet propios o de terceros como por ejemplo
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teléfonos, celulares, notebooks, tabletas, relojes, consolas
de videojuegos, entre otras, de la madaltiple gama de
ofertas, seria como sostener al nifo o adolescente en una
burbuja las 24 horas del dia restringiéndole la ventana al
mundo y al conocimiento que significa Internet.

Una segunda teoria “restrictivista” la encontramos entre
los que admiten la utilizacion de los elementos
informaticos, pero sin conexién a Internet. En la década
pasada era una alternativa l6gica porque al menos en los
paises sudamericanos el acceso a Internet por aire no era
una cuestion sencilla, lo mismo las zonas WIFI.

El mundo cambi6 y la globalizacion tecnolégica los llevé a
una realidad distinta. Hoy nos encontramos no solo
multiples zonas WIFI en lugares publicos y privados sino
tambien encontramos Internet libre entrando a nuestras
casas, es decir muchas compafiias de Internet ofrecen
acceso libre a modo promocional del servicio accesible
desde cualquier dispositivo y desde cualquier lugar -
desde la casa misma-, al menos esto ocurre en los
medianos y grandes centros urbanos.

Entonces restringir Internet no es una cuestion que
solucione la problemética que estamos analizando, a
excepcion de que se viva en una comunidad alejada de
cualquier posible acceso la web -aunque Internet satelital
estd rompiendo actualmente esas posibilidades -.

Una tercera teoria es la netamente juridica, fundamental
para toda sociedad, que llama a tipificar el delito de
grooming en sus codigos penales y alentar las
herramientas procesales de investigacion con los efectos
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claros de atrapar al delincuente o a las redes que
desarrollan estas actividades criminales y/o delitos
conexos contra menores de edad.

Sin duda incorporar el delito de grooming a un régimen
juridico es elemental para comenzar a tratar el tema con
seriedad. Es simplemente eliminar un marco del libre
albedrio que tenia al menos hasta 2013 en la Argentina la
perversa sociedad criminal.

Pero la solucién para extinguir a esta conducta dolosa de
la sociedad no solo pasa por una ley justa y aplicable sino
tambien por la inversién en herramientas tecnolégicas de
investigaciéon y capacitacion estratégica a los poderes del
estado a los efectos de potenciar la excelencia investigativa
necesaria y basica para afrontar la problematica. Es decir,
con escribir una ley no es suficiente si no se capacita a los
profesionales de la justicia y si no se les brinda los
recurzos suficientes a los investigadores. Pero coincidimos
que la ley sancionada en el 2013 es un pequefio primer
paso.

Por dultimo, nos encontramos con la teoria de la
prevencion y capacitacion de nifios y adolescentes, la que
considera al igual que la teoria judicial una de las mas
apropiadas en los tiempos que corren. En mi opinién no
solo la capacitaciéon y prevenciéon debe estar dirigida a
nifios y demds grupos de riesgo sino también a los
docentes, padres y en realidad a toda la comunidad
porque el grooming tal como titulamos este libro es un
caso silencioso siempre y cuando la victima haga silencio
ante tentativas o acciones concretas.
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En mi opinién, la capacitacién referente a la prevenciéon y
accion en este tipo de delitos deberia estar incorporada en
la curricula obligatoria educativa en cada pais y no
solamente respecto a este tema sino también al buen uso
de las tecnologias para saber cémo prevenirse y/o actuar
ante otras madaltiples amenazas que lamentablemente
llegan a través de la web.3

Conforme a lo expuesto considero fundamental Ia
aplicabilidad de una mixtura de las dltimas dos teorias: la
judicial porque sin ley y sin investigacion hay impunidad
y la de prevenciéon y capacitacion porque nos da la
facultad de detectar a tiempo el eventual riesgo de ser
victima de este tipo de delito o bien que nuestros hijos,
familiares o conocidos lo sean.

Es decir, debemos tener una sociedad informada y si los
nifios/ adolescentes indefectiblemente forman parte de la
revolucion  informdtica  tambien  deben  estarlo.
Simplemente porque son ellos los que posiblemente
primero estardn ante estos criminales en la red y asi
pueden detectar a prima facie los patrones bésicos de
conducta o modus operandi de estos sujetos o redes.

Creo firmemente en que un pueblo informado y
prevenido puede evitar este y muchos otros delitos
especialmente contra menores que marcan para siempre
su vida.

Mas alla del control que deben mantener los padres,
tutores o encargados, el menor debe tener conocimiento

3 (ver Pag 17 Ciberbullying, la sociedad Acosada , Diego F. Migliorisi DFM
2018 pg. 17 www.ciberbullyng.com.ar)
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basico de como advertir este tipo de situaciones como asi
también el mayor a cargo, como controlar los accesos a
Internet, con quién se comunica, los cambios de
comportamiento del menor cuyos detalles
desarrollaremos en los siguientes capitulos.

Para finalizar considero tres pilares fundamentales e
indispensables para hacer frente a este flagelo: la familia,
la justicia y la comunidad educativa.

Por Diego Migliorisi
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Capitulo 2
(Existe un perfil del grooming?
Perfil psicolégico del abusador sexual de menores.

Aspectos psicologicos del grooming.

Existen diversos estudios acerca del abuso de menores en
donde no median las tecnologias de informacion y
comunicaciéon (Tics). Previo a su surgimiento, los
victimarios y abusadores debian estar, por lo general, muy
cerca del nifio, puesto a que esta era la tnica via para
concretar el abuso. Muchas veces era la misma familia
donde se originaba la violencia. A partir del efecto que
tuvieron las Tics sobre las relaciones sociales, fue de
esperar que también se actualizaran estas antiguas formas
graves de acoso, como lo es el abuso de menores de edad.
Entramos asi, en el terreno de lo que se ha dado en llamar
grooming (en inglés, acicalar). En el grooming, un adulto
utiliza las redes sociales para crear una conexién
emocional con un menor de edad, para posteriormente
abusar sexualmente de él bajo diversas modalidades. En
Argentina durante el 2016 se registraron 8800 denuncias
por grooming; en 2017, el nimero de denuncias aumenté
a mas de 23.500. Durante el ano 2017, el 85% de los
ciberdelitos que se investigaron en la Ciudad de Buenos
Aires estaban vinculados con la pornografia infantil.

22



Empecemos aclarando un hecho, que quizé resulte obvio:
la relacion entre un adulto y un nifio siempre es
asimétrica. Para afrontar las vicisitudes de la vida, un
adulto dispone de un cuerpo sexualmente desarrollado,
un aparato psiquico, mecanismos de defensa maduros y
diversos recursos expresivos para tramitar y elaborar su
padecer, como es el caso del uso de la palabra. Los
menores, en cambio, son sujetos en constitucion. Aunque
los nifios y las nifias estén determinados por la excitacion
sexual, aun son inmaduros y necesitan de los adultos que
lo cuidan para que éste le preste palabras, les expliquen y
que lo acompafien. En el mejor de los casos, el adulto
reconoce esta asimetria e intenta limitar el acceso al nifio a
ciertos contenidos, especialmente los violentos y los
sexuales, provengan éstos de la realidad o de la ficcion.
Esto se debe a que, en todos los casos, el adulto dispone de
recursos mas elaborados ante las diversas situaciones de la
vida cotidiana.

Otra aclaracién. Los menores, frecuentemente atraidos por
las novedades tecnolégicas, no son evolutivamente mas
maduros que los nifios de antes no van a otra velocidad ni
es cierto que sean mas inteligentes. Diremos, en todo caso,
que la inteligencia es meritoria de quienes disefiaron esas
novedades tecnoldgicas para que sean del agrado del
menor de edad consumidor. Por otra parte, si es cierto que
los nifios hoy tienen acceso a mas informacién que los
nifios previos a la era digital, pero de ahi a que la sepan
utilizar es otra historia.

Los abusadores implicados en los casos de grooming
utilizan las diferentes redes sociales para contactarse con
menores de edad. Pueden hacerse pasar por otro nifio o
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nifia para crear lazos emocionales con el menor. La
relaciéon comienza siendo amistosa, pero a medida que el
menor confifa y se desinhibe, el acosador apela a la
seduccioén y a la provocacion. El abusador puede enviarle
fotos pornograficas, u ofrecer algo que el menor quiera,
para conseguir que el nifio realice un acto sexual, como
tomarse fotos desnudo. Bajo el pretexto de un regalo,
pueden habilitarle al menor nuevos dispositivos ajenos al
conocimiento de los adultos responsables.

El abusador progresivamente investiga los datos
personales del menor, como su ntimero de contacto, los
ambitos que frecuenta o el nombre de sus familiares. A
partir de ahi el acosador puede chantajear al nifio o al
adolescente para obtener cada vez mas material sexual o
tener un encuentro fisico con el menor para abusar
sexualmente de él. La produccién de este material también
se logra presencialmente cuando el abusador logra
establecer una relacién de confianza con los responsables
del menor, por ejemplo, cuando estos los dejan a su cargo
por motivos laborales, situaciéon que aprovechan para
abusar sexualmente del nifio y grabar el hecho. Ningtn
pedofilo se conforma con tener siempre el mismo material,
por eso la demanda de nuevas fotografias y videos de
menores teniendo relaciones sexuales permanece
inelastica. A esta demanda le corresponde la oferta,
creando un negocio millonario a nivel mundial.

Mayoritariamente, el  intercambio de  material
pornografico infantil ocurre en las partes de la red no
indexada por los motores de btisqueda y donde mediante
diversos recursos informéticos los abusadores logran no
ser detectados. Una vez alli, los pedéfilos se encuentran
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virtualmente entre ellos e intercambian material. El
ingreso a muchas de estas paginas requiere invitaciéon de
algin miembro, la participacion en el aporte de material o
la entrega de dinero. Por supuesto, el intercambio de
material también puede darse con otros soportes
tecnologicos, como los DVD o las antiguas cintas VHS.

En la web, los peddfilos resultan dificiles de rastrear
porque son conscientes de la ilegalidad de sus hechos. Se
comunican utilizando términos ambiguos como el
acréonimo CP (chile por), o “amigos jévenes” (nifios). No
dan detalles acerca de su identidad ni de su ubicacién, ni
aun entre ellos.

Existir a partir de mostrar. Nifios y adolescentes en riesgo.

La era de las pantallas trajo, para algunos sujetos, la
creencia que la que la imagen que estd puesta es la
sustancia de ese sujeto. Para ellos, no estar en la pantalla
les desencadena una sensacion de inexistencia: no hay
valor en los eventos de la vida sino se muestran. Cada vez
mas se observa la tendencia a mostrar todo, todo el
tiempo. Y si por algtin motivo el sujeto se ve privado de su
like por lo que hayan subido a la red, se sumen en una
profunda anomia, en una caida tensional de lo pulsional
deseante. Es como si desaparecieran esos otros que no
certifican que existe en la pantalla.

La pantalla no muestra agujeros, es plena y estd todo el
tiempo vigente. Es una légica que reniega cualquier falta,
enemiga del duelo, que justamente implica que hay algo
que no se puede mostrar, que hay algo que se pierde y que
hay algo que tenemos que elaborar como agujero. En este
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caso, hay dificultades con que en algtin momento el sujeto
no sea visto, o que el sujeto desaparezca de la escena por
un rato. Esto fomenta a que algunas personas acepten
solicitudes de personas que no conozcan.

Sabemos que actualmente las Tics se presentan como una
parte importante de la vida social de los nifios y
adolescentes. La adolescencia, evolutivamente hablando,
es un complejo proceso de cambio y transicién del sujeto,
que implica el recorrido de la infancia hacia la adultez. A
partir de la emergencia de la madurez sexual, conocida
como pubertad, al sujeto adolescente le toca enfrentarse a
diversos desafios con los recursos particulares del caso por
caso. Muchos padres y educadores de adolescentes son
testigos de los permanentes desequilibrios e inestabilidad
emocionales que caracterizan a esta etapa de la vida.

Internet y las redes sociales constituyen, en la actualidad,
un medio ideal que soporta estas vicisitudes, siendo uno
de los més notables, el ajuste de su nuevo esquema
corporal. A los cambios biol6gicos que le acontecen, el
adolescente debe ajustar la representaciéon mental que
tiene de él mismo y adaptarse a su nuevo cuerpo. Los
adolescentes experimentan con su apariencia, muestran y
dar a conocer, publican, editan y se ocultan. Los
adolescentes, que son menores, pueden no estar
advertidos de otras formas graves de acoso que los
acechan, como la que se describié anteriormente: el
grooming.
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Los victimarios conocen esta tendencia y de esta forma,

tras seleccionar a una posible victima, comienzan a

recopilar informaciéon personal de la misma. Logran

formarse un perfil basado en lo que los usuarios

publicaron: fotos (y lo que comentan sus amigos), colegios

en los que ha estudiado, lugares que frecuenta, gustos,

actividades, viajes, quiénes son sus amigos, entre otros.

Esta informacion puede ser utilizada para:
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Ayudarle al delincuente a crear su plan: Por
ejemplo, un delincuente puede utilizar los datos
publicados y conocer dénde y cuando el

adolescente se encuentra solo.

Hacer robo de identidad. A veces, mediante
perfiles falsos, se engafia a una victima para que
envie fotos o dinero a un estafador bajo la falsa
afirmacién de que estan en una especie de relacién
cibernética. Los usuarios menores de edad pueden
ser engafiados por falsos perfiles creados por
pedofilos. A veces este perfil puede ser clonado del

amigo del menor.



El abusador puede dedicar semanas, incluso meses, a la
tarea progresiva de acercarse al nifio o al adolescente.
Puede abordarlo mediante juegos on-line o las redes
sociales. Los objetivos del acosador son diversos, pero
siempre con el denominador comtun del abuso del menor
bajo diversas modalidades: encuentro con el menor para
abusarlo sexualmente, producciéon de imégenes (fotos y
videos) de indole sexual y/o explotacion sexual,
prostitucion y trata de personas.

El dano en nifios v adolescentes victimas del grooming:

Las victimas del grooming son nifios y nifias de 8 a 16
anos. Esto se debe a que a partir de los 8 afios los nifios
empiezan a tener el suficiente dominio de la lectoescritura
como para comenzar a interactuar con otros en las redes.
Como se dijo anteriormente, los nifios y las nifias no estan
preparados para afrontar emocional ni psicolégicamente
la incitacién sexual por parte de un adulto.

Los menores abusados por un adulto no tienen Ila
capacidad para tramitar ni significar las excitaciones o las
sensaciones que un adulto si puede, por eso el abuso
infantil es especialmente grave y traumatico. Aunque el
encuentro con el acosador se limite a lo virtual, el nifio
igualmente estard expuesto a enormes cantidades de
excitacion que no podra tramitar, lo que le genera el
trauma. Un nifio abusado es un nifio privado de su
infancia, que sufre un detenimiento en su constituciéon
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biolégica, psicolégica y social. Existe la posibilidad de que
el menor sea victima directa o haya padecido de forma
vicariante (presenciado en un tercero).

El dafo, que debe evaluarse en cada caso, dependeré de la
edad del menor, de sus recursos subjetivos, de las
caracteristicas del hecho y del tiempo que haya durado el
abuso. No hay dos sujetos iguales, asi que la intensidad
sintomatica dependera de cémo la victima, en cada caso,
elabora la situacion traumatica que sufrié. El objetivo
especifico es rastrear la presencia del TEPT (Trastorno de
estrés postraumatico DSM V- 309.81) en el menor; los
rasgos emocionales de depresion y ansiedad endégena; los
niveles de aislamiento y falta de recursos sociales; las
formas comportamentales que indiquen victimizacién o
identificacion con el agresor.

El comportamiento del nifio victima del grooming y/o
abusado sexualmente se manifiesta con distintos sintomas
y en diferentes areas.

En muchos casos, el menor puede llegar a tardar en darse
cuenta de que es victima del grooming. Si el nifio quiere
cortar con la relacién, puede sufrir una extorsién por parte
del acosador, con frases del estilo “Si no me mandas nada,
subo todas las fotos que me mandaste a las redes sociales
o se lo voy a contar a tu papa".

Aunque el grooming se sostiene en el uso de las Tics,
debemos individualizar de qué caso se trata. Existen
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peddfilos que se limitan a la relaciéon sexual con el menor
de manera virtual mediante imégenes, pero también
existen pedofilos que concretan un encuentro presencial.
Algunos abusadores resultan extremadamente sadicos
incluyen otras formas de violencia fisica sobre el cuerpo
del menor, ademdas del abuso sexual. Otros, utilizan
drogas para adormecer a sus victimas. Fisiolégicamente,
en los casos donde hubo abuso fisico, el nifio abusado
puede presentar dolores en el area genital o anal,
raspaduras, dolores de estémago, de cabeza, dificultades
para sentarse, enuresis (hacerse pis) nocturna o diurna,
encopresis, el embarazo (en la pubertad) y las
enfermedades de transmision sexual. En los casos de
grooming donde el encuentro fisico no se concret6,
también debe prestarse atenciéon a sintomas en el cuerpo
como la enuresis nocturna o diurna, a la pérdida de
apetito.

Las conductas manifiestas en el comportamiento de los
nifios y nifias abusados sexualmente seran algunos de los
que en seguida se presentan, independientemente de que
puedan variar, lo cual dependerd de las caracteristicas
personales de cada nifio.

Entre los sintomas maés frecuentes se encuentra la pérdida
de apetito, el llanto frecuente, sobre todo en referencia a
situaciones afectivas o erdéticas, el miedo a estar solo con
hombres o temor a un determinado miembro de la familia,
la ansiedad, la tristeza, la inseguridad, el rechazo al padre
o a la madre de forma intempestiva, que se debe a un gran
resentimiento por la falta del cuidado, los cambios bruscos
de conducta, el panico, los miedos repentinos y los
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trastornos del suefio (pesadillas recurrentes y suefos
terrorificos).

Durante el juego de nifios pequefios, se puede observar la
representacion repetitiva y monétona del hecho
traumatico, asi como en la imitacién estereotipada de
acciones, frases o gestos que utiliza el maltratador.

En el area social de los nifios mdas pequefios, las
manifestaciones pueden ser las siguientes: se resisten a
desvestirse delante de otras personas, rechazan las
relaciones interpersonales, se retraen o se aislan, aparecen
problemas escolares, como la baja en el rendimiento
escolar o el rechazo a ir a la escuela. En los casos muy
graves aparecen las fantasias o conductas regresivas como
el chuparse el dedo, la enuresis nocturna o diurna,
etcétera.

El comportamiento de nifios y adolescentes tiende al
secretismo (ej.: oculta la pantalla cuando un adulto esta
cerca), a la desconfianza, al sentimiento de culpa, se
sienten avergonzados y pueden ser agresivos, hostiles y
participar en acciones delictivas. Casi todos tienen una
autoestima muy baja y algunos pueden sufrir la ideacién
del suicidio o un intento de este.

La victima del grooming puede ser introducida en la
prostitucion, las drogas o en la trata de personas. También
existe una relacion entre las conductas de intimidacién con
la depresion y la ideacion suicida. Aunque es menos
frecuente que los demadas fenémenos, debe prestarsele
particular atencién por su gravedad.

31



Recordemos que el TEPT no tiene una naturaleza
transitoria, forzando de forma directa el desarrollo ulterior
del menor. De no abordarse, el trauma del nifio se
reactualiza en la adolescencia, con el despertar sexual, y
en su vida adulto. El sujeto puede crecer con una
representacion distorsionada sobre la sexualidad y sus
futuras relaciones sexuales se veran perjudicadas. En
muchos casos de alcoholismo y toxicomanias de adultos,
ademas de los casos de abusadores de menores, se halla
una historia de abuso.

En conclusion, el grooming es una situacién grave que
requiere la rapida intervencion de los adultos a cargo del
menor y de los profesionales especializados en las
distintas &reas de este complejo fenémeno. La magnitud
del dafio psiquico no es evidente como el dafio moral, ni
es de fcil cuantificacién. Los profesionales de la salud lo
determinan en base a un proceso psicodiagndstico, que
implica entrevistas y la aplicaciéon de diversas pruebas y
técnicas proyectivas. La bateria diagnostica completa debe
incluir diferentes grupos de técnicas que guarden
coherencia intra e intereses, que permita la validacién de
esta.

El perfil del victimario en el grooming.

Perfil general de los abusadores.

Los expedientes sobre pornografia infantil se
caracterizan porque los imputados son en su mayoria
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hombres de mediana edad que trabajan con nifios y
adolescentes, entre ellos docentes, entrenadores,
pediatras y choferes de transportes escolares, aunque
también hay expertos en informética que aprovechan sus
conocimientos con fines delictivos. También pueden ser
aparentemente moralistas, religiosos o pudorosos. De
todas maneras, no resulta fécil reconocerlos por su
conducta, ni por su aspecto exterior. En apariencia, el
acosador puede tener una vida social adecuada, incluso
tener una vida matrimonial.

Es de destacar que los abusadores tienen la capacidad de
comprender que su conducta de abusador sexual esta
contra la ley y contra los derechos de los nifios. En este
sentido, los psicologos de distintas ramas acuerdan que el
abuso sexual es consciente y voluntario. No se debe
olvidar que siempre es el abusador el culpable, no importa
lo que el menor haga o diga. Los abusadores conocen la
ley y tienden a defenderse. Pueden afirmar que fue el nifio
quien los sedujo, lo cual es falso, por tratarse de un
vinculo asimétrico evidenciado en un dominio total sobre
su victima, como es el caso de las amenazas. Se trata de
personas frias, calculadoras, sin capacidad de
arrepentimiento.

Existen abusadores reservados, inofensivos y no
intrusivos. Suelen, mediante un trato gentil y tierno,
obtener la confianza de los familiares y del mismo nifio.
Este tipo de abusador hace coalicion con el nifio vy,
progresivamente lo separa de las redes sociales. También
existen abusadores sadicos, cuyo goce esta en el control, la
agresion y la violencia hacia el nifio. La violencia puede
ser verbal o fisica y, por lo general, humillan a su victima.

33



El victimario permanentemente medita nuevas estrategias
para llegar a sus victimas. Tiende a compartir informaciéon
y material con otros abusadores, por lo que las Tics les han
permitido a muchos de ellos formar comunidades. No
necesitan emplear la fuerza fisica; el dominio sobre el nifio
lo logra de manera emocional. Entre las estrategias mas
comunes estd la seduccién y una supuesta proteccion para
la victima. Simultdneamente, puede tener distintas
relaciones de abuso paralelas.

En la historia de la mayoria de los victimarios se evidencia
una carencia de afecto y de contacto fisico y sano por parte
de sus progenitores. Muchos de ellos han sido también
abusados sexualmente durante su propia infancia. Los
victimarios provienen, habitualmente, de familias
disfuncionales, donde existié6 violencia intrafamiliar,
abuso del alcohol o de las drogas.

Pautas para reconocer victimarios de grooming segiin su
discurso.

En los abusadores que utilizan las Tics se observa una
relacion particular de avance y anonadamiento hacia sus
victimas, tendiente a la desubjetivacion progresiva del
menor. El nifio o el adolescente, para ellos, pasa a
funcionar como un objeto.

Cuando los abusadores se expresan en la red, se los puede
reconocer mediante una tendencia hacia las oraciones
adversativas que poseen en su discurso, al estilo “Yo sé
que... pero a pesar de todo”, como lo indic6 Manzoni
(1969). Tomaremos como ejemplo un caso de grooming,
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investigado por la justicia argentina ante la denuncia de
una menor hecha a la AALCC. Se trata del didlogo
mantenido por Instagram entre un adulto, de 40 afios, con
una menor de 16 afios.

Sospechoso: jQué hermosa sos, [nombre de la menor en
diminutivo]! ;Sos de [Capital de wuna provincia
argentina]?? ;Cudntos afios tenes? Soy grande, tengo 40
anos, ;vos?

Menor: Tengo 16

Sospechoso: jjjjAhi re-chiqui!!!!
Menor: ;Te conozco?

Sospechoso: No sé. jjjEstas rebuena!!!
Menor: Que asco. Me llevas 24 anos.
Sospechoso: Si. ;Y?

Menor: Tenes la edad de mi papa.

Sospechoso: Pero no soy tu papa

Menor: Me das asco. Tipos como vos después andan

violando nenas. [...] Tenes 40 afios. Buscate una de tu
edad.

Sospechoso: Ok. Todo bien si a vos no te gusta, pero no
me podés acusar si no sabes.

Menor: Te digo que tenes la edad de mi papéd y me decis
que no lo sos. ;No tenés hijas o sobrinas de mi edad?

Sospechoso: Y claro que no lo soy, por eso te digo: Si a vos
no te va, esta todo bien, pero hav otras de tu edad que si.
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Lo que vemos en este recorte es, aparte del mencionado
intento de avance que el sujeto hace sobre la menor, el uso
de oraciones adversativas, muy comunes en las
estructuras perversas. En este tipo de oracion, dos
enunciados se oponen total o parcialmente, unidos por
nexos adversativos. Recordemos que el abusador conoce
la ley y a la vez reniega de ella, este rasgo estructural
impacta en su discurso.

¢Cual es la diferencia entre las personas comunes y los
abusadores? La persona comun en algian punto duda:
siempre se estd preguntando si lo que piensa o lo que hace
estd bien o mal, porque siempre esta determinada por la
culpa, la vergiienza y la moral. El perverso, por el
contrario, es capaz de llevar a cabo una acciéon ligada a la
voluntad de su propia satisfacciéon. El abusador avanza
sobre el otro y lo desarma de sus recursos hasta
despedazarlo absolutamente.

Otro examen que puede hacerse es el de la culpa (como
afecto, no como concepto juridico). La conciencia de culpa
y la vergiienza se dan simultdneamente con el proceso
represivo, mecanismo estructurante de las neurosis. Es por
esto por lo que la culpa y la vergiienza tienen un
importante valor diagnéstico. En las estructuras
neurdticas, se espera que la culpa vacile entre el yo y el
otro. En la histeria, se actta como si nada se supiera de
aquel sentimiento, pero se observa que en definitiva se
trata de una fachada de “sin fe y sin ley”, siendo que la
culpa estd siempre presente de manera inconsciente y
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sigue actuando como limite interno. En la perversiéon nos
encontramos con la negacién de culpa propia, que es lo
que podemos apreciar del caso expuesto, al igual que en
sus justificaciones de su accionar como que fue el nifio o el
adolescente quien lo sedujo.

Diagndstico del agresor en el Grooming.

La mayoria de los agresores sexuales no sufren trastornos
tan graves como lo son cuadros psicéticos o retrasos
mentales. Muchos de ellos aparentan una completa
normalidad ante la gente que los rodea, aunque puedan
sufrir distintos trastornos emocionales.

Clinicamente, al abusador se lo ha clasificado como
psicopata. La nociéon de psicopatia se desarrolld en la
década de los afios 60 y el abusador entra en ella por su
falta de escrupulos. El problema es que la psicopatia es
una entidad morbida, aplicada al no entender mucho qué
era lo que pasaba con ciertos pacientes que traian ciertas
problematicas relacionadas con la insensibilidad frente al
otro, de frialdad, de tomar al otro como objeto. Al criterio
de psicopatia se le ha criticado estar influenciado por
criterios morales.

En la clasificaciéon, segain DSMIV (Manual diagnéstico y
estadistico de los trastornos mentales), se podrian
clasificar como trastornos de la personalidad dependiente,
compulsivos, antisociales y limitrofes. Este tipo de
patologia pertenece mas a los violadores de adultos.
Tratdndose de abusadores de menores las caracteristicas
de la personalidad resultan mdas suaves, con
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manifestaciones de ser dependientes, fébicos y
compulsivos.

Para el psicoandlisis, el pedéfilo es un perverso. El
mecanismo fundante de esta estructura es la Renegacion
de la castracién del Otro. El discurso materno es el que se
privilegia dentro del aparato psiquico en cuanto a su
constitucion subjetiva. Se trata de sujetos que reconocen la
ley, que pueden distinguir lo que esta bien de lo que esta
mal, pero buscan burlar esta legalidad, es ahi donde se
aloja su goce; el cual también tiende al sufrimiento del
otro, la certeza esta presente en cuanto a su modo de
gozar.

En psicoandlisis, la tematica de la perversion no fue
elaborada de un modo lineal; tanto Freud como Lacan
fueron introduciendo sucesivas reformulaciones sobre esta
estructura clinica. En la evaluaciéon de la perversion que
privilegia la vertiente imaginaria, el nifio ocuparia el lugar
de objeto, mientras que el perverso asume el de sujeto.
Posteriormente, esta relacion es invertida: el objeto en el
fantasma se presenta como un real inalterable que impone
sus reglas al sujeto de modo tal que el sujeto surge del
lado del partenaire. Hay una maniobra propia del
fantasma perverso que es el tratar de hacer surgir el sujeto
del lado del otro, poniendo asi de manifiesto su falta. Este
rasgo se ve también en el fantasma perverso de los sadicos
y masoquistas. El pedéfilo, como otros perversos, esta
tijado a una escena con un modo especifico de satisfaccion,
cuyas coordenadas suelen ser rigidas. El conocimiento de
los frecuentes patrones de conducta del agresor nos
permite comprender su pensamiento, sus emociones vy,
sobre todo, los motivos de su comportamiento sexual.
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Casi todas las corrientes clinicas sefialan que la
personalidad de los agresores sexuales es muy compleja,
con patrones de conducta profundamente arraigados, que
en parte son inconscientes y muy dificiles de cambiar. Se
trata de sujetos que no demandan tratamiento psicolégico,
y cuando lo hacen se debe sospechar de algin motivo
secundario, como la reduccién de penas. Estos sujetos,
basicamente no consultan porque no encuentran en ellos
mismos un conflicto; en el caso de que este se presente -
por algin momento puntual de angustia o de vacilaciéon
en la existencia-, puede entonces producirse la consulta.

Adultos responsables contra el Grooming: pautas de
prevencion.

El fendmeno informatico.

Muchos adultos recordaran que Internet en los afios ‘90
era muy diferente a la que tenemos ahora. Muchos la
conocieron en su trabajo, o en lugares especificos. Para
conectarse, se utilizaba la linea de teléfono. Cuando el
usuario se conectaba a internet -siempre via una
computadora- no podia utilizar el teléfono y, a veces, si lo
llamaban, perdia la conexiéon. Durante esta época, la
velocidad de conexion estaba entorno a los 56 Kbps, lo
cual para hoy seria insuficiente. Las paginas de aquel
entonces eran simples: paginas en blanco donde sé6lo habia
texto e hipervinculos (enlaces) a otras secciones o paginas.
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Normalmente, a los padres de ese entonces se les
recomendaba estar atentos a los contenidos que los hijos
observan por Internet, o educarlos para que no chatearan
con desconocidos. Sin embargo, estas medidas hoy
resultan insuficientes porque no se trata de la misma red.
Para los adultos responsables que intentan prevenir
fenémenos como el grooming, es muy fécil perder de vista
que Internet sufre y ha sufrido diversos cambios a lo largo
de la historia. Unos pocos, ni siquiera tienen en cuenta al
fenémeno informatico como un lugar de riesgo donde
puedan ocurrir esta clase de delitos.

(Pero cudles fueron estos cambios? El concepto de Internet
supone enlazar redes mdas pequefias y de esta forma le
permite ampliar su cobertura, generando la red global.
Esta capacidad para integrar nuevas redes y usuarios es lo
que le hizo extender su amplitud y dominio. Aunque las
tecnologias que permiten Internet se vienen desarrollando
desde la década del ‘60, situamos el comienzo de la era
digital a partir del afio 1993, cuando el gobierno
estadounidense permiti6 que las redes privadas se
integraran a Internet. Es a partir de esta fecha que
comenzé a incrementarse el nimero de usuarios que
utilizan Internet.

A partir de que Microsoft se integrara en su Windows 95 a
Internet Explorer, se empieza a popularizar la posibilidad
de surcar la red y escribir las direcciones web. En cuanto a
los navegadores, recién en 2004, aparecera Firefox, el
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navegador de Mozilla que ofrecia una gran novedad:
pestanas.

A partir del afio 1995 aparecio la primera gran apuesta por
el comercio electrénico. La aparicion de Amazon fue la
antesala del comercio virtual en la que vivimos ahora.

El 4 de julio de 1996 se lanz6 el correo gratuito Hotmail.
Esta tecnologia ya existia en la incipiente red de los afios
‘60. En los anos ‘70 se habia inventado la arroba (@) para
separar el usuario del dominio que aloja los mensajes.
Ademas de que las cuentas de Hotmail eran gratuitas, sus
usuarios no necesitaban tener un dominio para mandar
mensajes. Millones de usuarios se registraron, dando lugar
a la era de la comunicacién.

En 1996 aparece el primer teléfono moévil con conexién a
Internet: el Nokia 9000 Communicator.

En 1997 nace Google, un sistema creado por dos
estudiantes de la U. de Stanford, Larry Page y Sergey Brin,
que analiza los enlaces que conectan los sitios de Internet
para hallar informacién de manera mds efectiva. Tras
lanzarse en febrero 1998, Google se posiciond, por su
sencillez y utilidad, como el buscador mas exitoso de
Internet.

Durante ese mismo afio, se empezaron a ofrecer en el
mercado las primeras cdmaras fotogréficas digitales para
consumidores, de un megapixel. Se trataba de camaras
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fotograficas de baja resoluciéon, dedicadas al publico en
general.

En 1999 se crea Napster, la primera red P2P de
intercambio gratuito de archivos. Aunque Napster duré
solamente 2 afios, su influencia fue decisiva para cambiar
radicalmente la industria de la mdusica, victima de la
pirateria, y sumirla en una crisis que dur6 mas de 20 afios.

El primer teléfono moévil en integrar una camara
fotografica sali6 en el afio 2000, por parte de la compaiiia
japonesa Sharp y J-Phone. Este teléfono-camara era capaz
de tomar fotografias con wuna resolucion de 0.1
megapixeles para un display de 256 colores. Otra empresa,
Sanyo, fue la que export6 esta novedad a Estados Unidos.
En este afio, se lanza la PlayStation 2 (consola de juegos).

En el el afio 2001 sali6 a la luz Wikipedia, una enciclopedia
virtual que a diario se alimenta y corrige de los aportes de
sus usuarios. Nacen las “wikis”, el modelo de creacién
comunitaria de contenido.

A partir del afio 2003, empieza el fenémeno de las redes
sociales: Fotolog (2003), MySpace (2003), Facebook (2004)
y LinkedIn (2006) y el novedoso sistema de comunicacion
con mensajes cortos, Twitter (2006). Todas estas
plataformas permiten crear perfiles con su informacién
personal, fotos, videos, enlaces, gustos y hasta
aplicaciones. Para 2006, la red contaba con cien millones
de usuarios.
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YouTube aparece en el 2005 y un afio después es
comprado por Google. Alimentado por la velocidad de la
banda ancha, llega el auge de los videos por Internet.

El primer IPhone aparece en enero de 2007. Se trataba de
un teléfono pura pantalla y sin botones, lo cual fue una
verdadera revolucién para la época. Durante ese afio
también aparece masivamente la conexion 3G para los
moviles, como gran diferencia frente a la anterior
tecnologia. Con la llegada de Internet a los méviles,
empez0 la era smartphone.

En el 2008 aparece Chrome, el buscador de Google, que
rapidamente se coronaria como reina de los navegadores,
hasta el dia de hoy.

A mediados de 2009 la empresa IPLAN comenzé a ofrecer
FTTH a clientes particulares en Argentina, en respuesta a
la demanda de soluciones nuevas para los usuarios, cuyos
habitos de usos ya habian cambiado. Las conexiones de
fibra o FTTH nos permiten hacer un uso mas exigente de
Internet gracias a sus mayores velocidades. Esto permiti6
que los miembros de una familia puedan estar conectados
a Internet simultdineamente, ya sea mediante juegos on-
line, mirar series, etc.

El ano 2009 también es el afo en el que la
georreferenciacion se hace masiva. Esto implica que a las
dindmicas de las redes sociales se les suma la interaccion
basada en el lugar geografico donde se encuentran. Un
ejemplo es Foursquare de Google.
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El concepto de tableta ya existia en la ficcion: en la serie
Star Treck de los afios 60, se podia ver a sus personajes
utilizandolas. En 2010, la empresa Apple presenté el iPad
(tableta), la cual alcanz6 el éxito comercial. A partir de esta
fecha, diversos fabricantes de equipos electrénicos han
incursionado en la produccién de este tipo de tecnologia.
Las tablets son computadoras portatiles, tienen pantalla
tactil, y se las puede encontrar de diferentes tamafios.

En el afio 2011 se estimaba que habia 2.100 millones de
usuarios de Internet en todo el mundo. Al afio siguiente, la
estimacion de usuarios aument6 a 2.400 millones.

Tinder aparece en el 2012. Se trata de una aplicacion
geosocial que permite a los usuarios comunicarse con
otras personas con base en sus preferencias para charlar y
concretar citas o encuentros. Utiliza el GPS de los
celulares.

Por supuesto, este listado de datos histéricos resulta
incompleta y el lector seguramente podrd dar cuenta de
otros hitos que le permitan pensar la subjetividad de esta
época. El objetivo de esta recopilacién no es otro sino
puntualizar cudnto ha cambiado el mundo en tan poco
tiempo.
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Manteniéndose al dia con los cambios.

Los profesionales que nos interesamos por el fenémeno
digital hacemos grandes esfuerzos por mantenernos al dia
con los cambios y el espiritu de la época. Muchos adultos,
padres y educadores también logran estar a la par de las
actividades de los menores a su cargo durante un tiempo,
investigandose e interiorizdndose en la aplicacion o red
social de moda. Sin embargo, los nifios y adolescentes
suelen rdpidamente cambiarse de plataforma al cambiar la
moda.

Al revisar la historia del fendmeno de Internet, se expuso
que en los anos ‘90, las familias que se conectaban a
Internet, en la mayoria de los casos, lo hacian mediante el
uso de una tnica computadora familiar. Habia turnos
para su uso y en aquellos tiempos, era frecuente que los
padres respondieran al mal comportamiento de sus hijos
desconectando un cable, o llevindose el médem a la
oficina. Dentro de la casa, un padre podia ver de reojo lo
que su hijo hacia en la red. Fuera de la casa, en ambitos
como podria ser un club o la escuela, los peligros de
Internet desaparecian. jQué sencillo resultaba todo!

Mas de veinte afios después, los dispositivos para acceder
a la red se multiplicaron en todas las formas y tamafios:
notebooks, celulares, Smart-tv, tablets... y también
computadoras. Los viejos cables fueron reemplazados por
sefiales satelitales o wi-fi y estas se ofrecen -muchas veces
gratuitamente- en todas partes: escuelas, comercios,
restaurantes y espacios publicos. Claramente, la solucién
de los padres de los ‘90 de desconectar el cable del médem
a sus hijos ha quedado obsoleta.
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Se constata permanentemente que los nifios latentes y
adolescentes van un paso adelante en la creaciéon de
modas y tendencias, que luego suelen extenderse al resto
de la sociedad. Los victimarios del grooming, segin
expusimos, hacen constantes esfuerzos por seguirle la
pista a sus posibles victimas. Una de las principales
fortalezas del abusador es la ingenuidad y Ila
desinformacién de los adultos responsables, quienes dejan
el terreno libre para que el abusador avance y dafie a los
menores impunemente.

Entonces, ;Cémo puede un padre, una madre o un
educador seguirles la pista a los menores en la red, siendo
que ésta es cambiante? A continuacion, se presenta una
serie de items que pueden servir como guia para poder
determinar la naturaleza de una plataforma, que puede
ser un juego en linea, una red social, una aplicacién o una
pagina. De esta manera, el adulto puede adecuar las
respuestas segin la moda vaya cambiando. Simplemente,
de lo que se trata es de dar cuenta de los siguientes
puntos:

- El nombre del sitio.

- La forma de acceso. ;Qué dispositivo es necesario
para acceder a este sitio? Ej.: consola de
videojuegos, tablets, telefonia mévil, etc.

- ¢Cuadl es el formato del espacio? Una red social

estd compuesta por plataformas y medios que
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adquieren diferentes formatos. Puede tomar la
forma de paginas web, blogs, péaginas alojadas
dentro de redes sociales, aplicaciones para
dispositivos moviles, etc.

¢Con qué aplicaciones y posibilidades cuenta este
espacio? Por ejemplo, chatear, enviar mensajes
gratis, geolocalizacion, la creacion de eventos de
manera publica o privada, mantenerse informados
de fiestas y actividades diversas o compartir fotos,
musica y videos).

(Cudl es el objetivo manifiesto de este espacio?
Cualquier grupo -dentro o fuera de Internet- se
forma alrededor a una tarea o un interés que lo
convoca. Algunos ejemplos:

Conectarse con amigos.

Informarse sobre diversos temas.

Ofrecer y encontrar trabajo.

Formar pareja o tener relaciones sexuales.

Comprar y vender bienes y servicios.

Con frecuencia, uno deberd realizar grandes
esfuerzos para pensar o imaginar espacios virtuales
cuya temadtica no exista actualmente en Internet,
que dan cuenta de lo variable de la subjetividad

humana.



(Cual es el verdadero uso que le dan los usuarios
a este espacio? Sabemos que las plataformas
pueden crearse con un determinado fin, pero
eventualmente los usuarios le dan otro uso. Por
ejemplo, YouTube comenzé siendo un sitio para

alojar videos, pero luego mut6 hacia una red social.

- ¢Cual es el perfil de los usuarios? En base a lo
anterior, se trata de poder hacerse una idea general
de cudl es publico que asiste a este espacio. ;Como
son esos usuarios? ;Qué edad tienen? ;Cual es el
comportamiento esperado del usuario de este

espacio?

En los casos en que uno no puede averiguar la naturaleza
de una plataforma por su cuenta, la via mas directa es ir a
la fuente. Con frecuencia se afirma que los nifios y
adolescentes de hoy buscan aislarse, o que viven
encerrados en su mundo virtual, jugando con sus diversos
dispositivos. Pero quien tenga esta creencia se sorprendera
que muchos menores estan dispuestos a ensefiar, si es que
el adulto le dirige una pregunta y estd dispuesto a
escuchar con respeto.

El didlogo con los hijos y menores a cargo para saber como
usan la tecnologia resulta fundamental. Tiene que ser algo
cotidiano, en donde padres y docentes se preocupen por
lo que los menores hagan en las redes. Lo ideal es
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prevenirles de los peligros que puede ocasionar la
interaccién con personas que no conozca a sus redes
sociales. Es fundamental advertirles del peligro e
instruirlos para que no compartan informacién personal.
A los nifios mas pequenos se les debe explicar la
importancia de la intimidad, y qué fotos se pueden subir o
no a las redes, qué contenidos no deben compartirse
nunca, aunque otra persona les pida.

Los colegios son lugares privilegiados para la
planificacion e instrumentacion de campanas de
prevenciéon para el uso adecuado de las Tics y la
advertencia de los riesgos existentes, tanto para los padres
como para los alumnos.

Es cierto que existe algo sectario entre los adolescentes,
por ejemplo, en el lugar donde ubican la verdad.
Cualquier padre puede dar cuenta acerca del hermetismo
de su hijo o hija adolescente. El adolescente le da la
espalda al adulto y mira a su grupo y a su entorno, que
pasa a tener el estatuto de la verdad tnica. Aun asi, no
debemos olvidar que una de las tareas mas arduas para el
adolescente es pasar de la identidad de nifio a la posicion
sexuada adulta, donde entre cosas debe encontrarse con el
objeto sexual. No debemos olvidar los riesgos ni la
asimetria que existe entre un adulto y un menor.

La actitud de los adultos tiene que transmitirle confianza
al menor. Muchas veces los nifios no les cuentan a los
padres porque sienten que ellos se pueden a enojar y los
van a retar. Es muy importante que el menor sienta que
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puede contar este tipo de cosas para que el adulto
responsable pueda denunciar.

Las herramientas de control parental para evitar que los
menores accedan a contenido inapropiado son ttiles para
niflos pequefos, pero no son tan efectivas para los
adolescentes, que disponen de otros dispositivos y otras
fuentes de conexion. Al crecer, los menores encuentran la
forma de evitar esos controles.

Qué hacer al detectar un caso de grooming.

No borrar ningtin material del teléfono o la computadora
que haya recibido, ya que las conversaciones, las imagenes
y los videos que se hayan intercambiado con el acosador,
deben ser guardadas como prueba. Esto es
particularmente dificil si en el contenido material esta
involucrado un ser querido. Se recomienda sacar fotos o
capturas de pantalla (print screen) para almacenar esta
informacién en algtn otro dispositivo al utilizado en el
hecho. Todo este material debe llevarse a la autoridad
policial correspondiente.

No alertar al acosador. Los acosadores suelen retirarse
rdpidamente una vez que detectan la presencia de un
adulto. Es por esto por lo que las amenazas de un adulto
pueden alertarlo y dificultar la tarea de los investigadores.
Recordemos que el acosador conoce la ilegalidad de sus
actos y la amenaza solamente les da tiempo para volver a
esconderse. Tampoco se debe denunciar el perfil del
acosador en las redes sociales ya que al bloquear al
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usuario se puede perder informacién necesaria para
realizar luego la investigacion. Ademds, el abusador
puede crear un nuevo perfil y continuar con su accionar.

Finalmente, no se debe culpabilizar al menor de edad, que
es la verdadera victima. Existe una fuerte tendencia a creer
que todo lo que ocurre tiene un porqué y es fécil
deslizarse a ubicar la causa proponiendo que el menor fue
descuidado, que se lo merecia o que se lo ha buscado. No
olvidar que es el menor el mayor desfavorecido del
grooming y que nada puede justificar un delito. El
grooming es un lento proceso en el cual la victima
aprendi6 a comportarse pasivamente.
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Capitulo 3

Lo efectos del grooming en la sociedad

Todas las acciones dolosas que pueden causar dafio a un
menor de edad no solo generan un repudio social sino
tambien una preocupacion global mds si estamos
hablando de fenémenos que comienzan detrds de un
teclado. El grooming, el acoso, la distribuciéon de
pornografia infantil, la produccién, extorsion o amenaza al
menor puede darse sin tener contacto fisico con la victima,
y ésta puede reaccionar de la forma madas impredecible
llegando a quitarse la vida por no tener la contencion
adecuada en tiempo y espacio.

La sociedad debe prepararse mas en lo inmediato que en
lo mediato ante inmediatos embates globales tecnolégicos,
es decir si uno usa Internet o aplicaciones moviles debe
tener presente que en este mundo paralelo que integran
miles de millones de usuarios, existe la probabilidad de un
dia ser victima de estos criminales que se presentan con
piel de cordero que intentaran llevar por un oscuro
laberinto al menor a ser victimas de los delitos més graves
de Cédigo Penal.

Pero la realidad es que el mundo en que el hoy vivimos
debe tener presente estas amenazas, ya no se puede mirar
al otro lado y hacer como que el mal no existe. La
educacion y la accién es la base para enfrentar al
despiadado criminal sexual que aflora en las redes. La
justicia y los legisladores deberan hacer su parte para que
la impunidad no les de un premio a los criminales.
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Con este eje: Educacidn-accidn-ley-justicia intentamos
dar un orden a esta lucha contra el enemigo virtual que
recién esta empezando. Es decir, debemos educar para que
el nifio que indefectiblemente ya vive la era de la
hiperconexién tenga el conocimiento basico para advertir
situaciones anémalas y actuar en consecuencia,
notificando a sus padres o encargados, a sus profesores o
bien a las autoridades correspondientes a los efectos que
inicien la investigacion de este delito Ilamado
vulgarmente “grooming” que a nuestro entender es el
puente a crimenes espeluznantes. En nuestra opinién es
preferible evitar un dafio mayor como puede ser el abuso
de un menor interviniendo de forma temprana al
detectarse un caso de grooming. Es decir, los
investigadores deben darle especial importancia al
esclarecimiento de estos casos, aunque lamentablemente
para muchos Coédigos penales sean delitos menores,
simplemente porque evitan delitos mas graves.

Cuando nos referimos a la accién estamos hablando de
notificar inmediatamente el suceso y no callarlo, como
también no advertir al delincuente de ninguna accién
judicial que vamos a realizar al respecto. Desde la
preservacion de la prueba, links, perfiles, horarios,
etcétera serd de gran importancia para la investigacion, es
por ello y como destacdbamos en el capitulo anterior que
proveer de infraestructura tecnolégica a los investigadores
y de estricta capacitaciéon de accion es una cuestiéon bésica
para lograr el esclarecimiento de un hecho ya concretado o
bien de una tentativa.
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Si bien la sociedad criminal se adapt6é rapidamente a las
altas tecnologias utilizdndolas para méas de medio
centenar de delitos* , dejaron un claro concepto de que
todos podemos ser victimas de un delito a través de
Internet como por ejemplo la amenaza, la extorsion, la
calumnia, el ciberbullying en los paises que es
considerado delito y el grooming que es uno de los que
mas nos preocupa porque la victima es un menor de edad.

Con el avance de la revolucion informatica, la sociedad sin
distincién de edades se fue transformando en mayor o
menor medida en web dependientes. Es decir, cada dia
con mayor relacion con internet en acciones simples como
complejas, como por ejemplo ofrecer un celular al nifio
para ver dibujos animados, una consola on line o hasta
teléfonos con aplicaciones como WhatsApp en donde un
tercero pude inmiscuirse y avanzar con su accion criminal.
Es futuro hoy y no podemos negar ese avance, pero
tampoco podemos dejar al libre albedrio a nuestros nifios.

Pero la pregunta que sistemdticamente nos hacen los
asistentes a las diferentes charlas de capacitaciéon y
prevencion que venimos realizando en toda la Argentina
se resume en un simple, ;qué debemos hacer?

Y la respuesta es simple pero contundente a la vez: estar
siempre alerta, prevenidos e informados y actuar en
forma inmediata ante un evento sospechoso.

En una nota para la revista “Ella” del El Salvador, la
columnista Elizabeth Pinto titula una interesante columna

4 Crimenes en la Web, los delitos del Siglo XXI, Diego F Migliorisi ,2014 , Ed
Del Del Nuevo Extremo
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“Con quién chateas, ;es real?5, conoce 4 senales para
identificar un perfil falso. En la misma describe los
siguientes puntos:

1. Amigos
Muchas veces los perfiles falsos tienen pocos
amigos. Ademads, otra sefial es que la mayoria de
los amigos que tienen estos perfiles suelen ser del
sexo opuesto.

2. Fotografias
Paisajes, mascotas, objetos, ilustraciones o dibujos,
estas son las imdgenes que estos perfiles podrian
tener como fotografia principal. Si tienen una foto
de la persona, estas suelen ser pocas y falsas. Los
perfiles falsos nunca publican fotografias de
quiénes son realmente.

3. Informacién
En cuanto a datos personales en los perfiles, cuando
estos son falsos no suelen tener tanta informacién
asociada. Por otro lado, la poca informacién que
tengan podria sonar irreal, como el lugar de origen
y la ciudad actual donde vive.

4. Mensajes

Si se establece comunicaciéon con perfiles falsos,
seguramente estas personas estardn bastante interesadas
en obtener informaciéon personal del otro. Suelen hacer
preguntas que pueden resultar hasta ofensivas en algunos

5 https:/ /www.laprensagrafica.com/revistas/ Con-quien-chateas-es-real-

Conoce-estas-4-senales-para-identificar-un-perfil-falso-20180530-0172.html
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casos y buscan como enganchar a las personas, en este
caso, a las mujeres.

Si bien como desarrollaremos en las siguientes unidades el
perfil del victimario puede tener estas caracteristicas,
tambien los hay de personas a las cuales se les ha
usurpado o suplantado la identidad, utilizando sus fotos,
informacién, gustos e intereses permitiéndole al criminal
incorporar mas amigos o seguidores al perfil a los efectos
de enganar con mayor facilidad a la victima.

En estos casos el criminal tiene como efecto demostrar que
es una persona normal con gustos afines sin mostrar
vestigio alguno de perversion y su finalidad.

No se trata de perseguirse sino de estar atentos, el
grooming es solo la punta del isberg de delitos mucho mas
graves contra menores, es una acciéon a cuenta gotas que
utiliza Internet como una trampera.

Los cambios que esta desarrollando la sociedad tienen su
epicentro en estar alertas y precavidos, para ello como lo
mencionamos en los capitulos anteriores toda la sociedad
en su conjunto debe estar informada y capacitada. En el
siguiente  capitulo = “Descubriendo al  criminal
“desarrollaremos los conceptos bésicos de prevencion y
accion a los efectos de que el lector tenga un conocimiento
inicial de como detener el inicio de este tipo de delitos o
en su defecto como actuar en consecuencia.

Aunque suene repetitivo nosotros consideramos que con
informacién y conocimiento estratégico la sociedad puede
detectar patrones de conducta irregulares de perfiles en
redes sociales pasando por el filtrado basico que ilustraba
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Elizabeth Pinto paginas atrds. Pero mas alla de ello el
encargado del menor debe controlar el comportamiento en
la web del nifio o adolescente dentro de sus posibilidades.
Pero tambien es la familia en su conjunto la que debe
autoevaluar la situacién de la siguiente forma:

e Porqué quiere contactarse

e Esa fotografia es real o es extraida de otro perfil o
web (en el tltimo capitulo veremos como detectar
fotografias extraidas de la web para la creacion de
perfiles)

e Quiénes son los contactos en comun

e Qué preguntas nos hace

e Cuando se creo el perfil

¢ Tiene un teléfono de contacto para identificarlo

e Qué datos intenta obtener

e Nos hizo un comentario en algtin posteo

e Qué datos le brindé en un chat

Si bien no recomendamos hacer amistades on line con
desconocidos, en muchos casos ocurren de todas formas.
Y la relacion entre el menor y el posible agresor comienza
con una sutileza imperceptible echando de menos que
puede significar un potencial riesgo.

- ¢Con quién estas chateando?

- Con un amigo que me pasdé una tactica como
mejorar el rendimiento en el PES (video juego de
futbol)

- Ah bueno.

Este breve didlogo, simple inofensivo como parece puede
ocultar un desenlace peligroso, porque del otro lado el
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profesional del grooming esta desarrollando una
minuciosa ingenieria psiquicosocial para persuadir al
menor y ganar su confianza.

Con esto no estamos adhiriendo al prohibicionismo
absoluto de Internet sino a un accionar preventivo
coherente y razonable en donde el menor sienta que esta
siendo protegido por sus padres y no se sienta invadido.
Es por ello que el dialogo y el conocimiento debe hacer de
la familia un equipo para la proteccién mutua ya que toda
informacioén de la familia que el menor pueda transmitir a
un extrafio puede afectar a sus integrantes.

La inteligencia criminal deambula por las redes buscando
informacién para cometer otros delitos como el robo, por
ejemplo, y ello se obtiene mediante las publicaciones que
realizan los propios integrantes “nos fuimos de vacaciones
“, o la que obtienen aprovechandose de la vulnerabilidad
del menor.

Para finalizar destaco firmemente la cuestion de una
unidad familiar y la relaciéon de confianza con seres
queridos porque ella debe primar inexorablemente frente
al criminal. Es decir, si el proceso de grooming continta y
el criminal gana la confianza del menor, en muchos casos
el criminal puede indicar pautas al menor para eliminar
historiales, conversaciones, ocultar conversaciones de
contenido sexual, a los efectos que los padres o los
encargados no lo puedan detectar en un simple andlisis de
los dispositivos o perfiles utilizados por el menor.
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La familia es una pieza clave para la paz, a todos los
niveles: en el barrio, en el pueblo o ciudad, en el Estado,
en el mundo entero. P. Fernando Pascual, L.C.
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Capitulo 4. Descubriendo al criminal
Por Marcelo Rubén Romero

(Como detectar si estamos siendo victimas?

Lo primero es entender la victimologia de este delito®.

La presencia simultanea de varios factores de riesgo (falta
de didlogo, falta de educacién sexual, sentimiento de
seguridad en Internet en las victimas) hace que exista una
posibilidad elevada de aparicion de extrafios en Internet
que se quieran aprovechar, aunque a veces y a primera
vista no se detecte su existencia. En este punto juegan un
papel muy importante las redes sociales, cada red social es
utilizada con el fin de transmitir un sentimiento, una
historia, o simplemente se utiliza como un espacio de
exposicion. Entender el perfil virtual del nifio y del
victimario nos hara entender un poco méas este mundo,
entenderemos esto como perfilacion digital (es una
técnica de investigacion que deriva del andlisis que se
realiza a los diferentes patrones conductuales de los
agresores y victimas en Internet y la interaccion con la
Internet de las Cosas Internet of Things, abreviado IoT).
Con ello se definen y crean tipologias (perfilacion
criminal) y asi podran auxiliar en la resolucion de delitos y
crimenes, en los casos donde se desconoce al responsable,
a partir de los indicios virtuales y técnicos encontrados en
la escena virtual, tanto de la victima como del victimario.

6la victimologia es el estudio de las causas por las que determinadas personas son victimas de
un delito y de como el estilo de vida conlleva una mayor o menor probabilidad de que una
determinada persona sea victima del mismo.1 El campo de la victimologia incluye o puede
incluir, en funcidn de los distintos autores, un gran niumero de disciplinas o materias, tales
como: Criminologia, sociologia, psicologia, derecho penal.
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Los nifios més jévenes forman un grupo de alto riesgo
porque son pequefios e inmaduros y, la confianza en el
entorno virtual hace que muchas veces brinden todos sus
datos, lo que ayuda a identificarlos por completo; en
consecuencia, cada vez que entran en el espacio virtual se
topan con sus agresores con pocas posibilidades de huir.
Haciendo una nota aparte, estamos ante el inicio de la
nueva técnica denominada perfilacion digital que es
utilizada para seguir a victimas en el espacio de Internet.

Hoy dia sufrimos una sobrecarga de violencia e hiper-
sexualizacion, muchas veces a través de los medios de
comunicaciéon y, sobre todo a partir del uso de
aplicaciones de mensajeria que, exacerbado con el mito del
cifrado punto a punto y anonimato que ello brinda, genera
un marco de exposicion de los nifios a riesgos adicionales,
debido a la magnitud a que ha llegado, en humillacién y
dafio emocional que provoca. Esto debe ser un importante
motivo de preocupacion para todos loso padres y los
miembros de la sociedad.

Sin embargo, sigue existiendo un gran ntmero de
situaciones de violencia (abusos sexuales en Internet,
Grooming, castigo fisico Cutting, agresiones entre iguales
Ciberbullying), que afectan a los nifios y que sigue sin
trascender al exterior. Para tales delitos la "cifra negra" de
victimizaciones desconocidas se mantiene elevada.
Ademads, a este hecho se le suma que en general estos
delitos ocurren el seno de una mal denominada amistad
virtual, por lo que solo se detecta entre el 10 y el 20% de
los casos que realmente ocurren.
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(Como detectar si nuestros hijos estan siendo victimas de
un proceso de captacion?

Los estudios muestran algunas sefiales de alerta

1. Cambio notorio de conducta

Sobre todo, en cuanto a lo que se refiere a conectarse a
Internet, se conectan poco, pero en horarios especificos
que impone el victimario. Si bien parece contradictorio, la
dependencia de conectarse a Internet y mantenerse en
linea se da por las amenazas del victimario. Pero fuera de
eso, intentan mantenerse alejados y, en general cierran sus
perfiles de las redes sociales, salvo aquella en la que fue
contactado por el victimario.

2. Irritabilidad o llanto facil

Debido al alto contenido de frustracién a la que se ven
sometidos, al no poder defenderse en el territorio que
reconoce como natural (Internet), se puede apreciar en
varios casos un alto grado de irritabilidad y facilidad para
el llanto por el alto estrés que se ven afectados, llegando a
sentir empatia con otras victimas. Lamentablemente este
tema requerirfa otro apartado, pero los Groomers, suelen
formar grupos de victimas de grooming en Internet, redes
sociales y mensajeria, se hacen pasar por una victima de
este aberrante delito para ganarse la empatia con otras
victimas y, como en un macabro juego psicologico o
pelicula de terror volver a meter a la victima nuevamente
en esta siniestra relacion.
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3. Conocimientos sobre sexualidad que no corresponden a
su edad

Hipersexualidad, sobre todo en los adolescentes. Este
tema en particular es importante dado que brinda sefiales
claras: es llamativo el vocabulario que los nifios van
incorporando por estar en grupos que son el pilar de la
captaciéon, donde intercambian largas charlas sobre
sexualidad e incluso llegan a compartir material
multimedia de ellos mismos; es una relacién sexual virtual
denominada Sexting.

Para ayudar a las victimas de delitos contra la integridad
sexual, es fundamental hablar mucho con ellos, sobre todo
trabajar para sacarles el sentimiento de culpa por caer en
las garras del agresor.

- Tacticas comunes

Son personas que se conocen en linea y evitan ser vistas en
el mundo real, dado que los mejores aliados que tiene el
agresor son el anonimato y el falso perfil asumido para
realizar los ataque. En general, estos delincuentes manejan
muy bien el vocabulario de Internet, que incluyen
nombres de video juegos, nombres de fantasia utilizados
en avatares que sacan de sagas de dibujos, con los que los
jovenes se identifican.

- Su personalidad se ajusta a aquello que el nifio/nifia
adolescente quiere escuchar.
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Son esculpidores de voluntades, esto hace que sean
flexibles ante la potencial victima, siendo precavidos en su
vocabulario para caer en gracia y sumado a esto el
excelente trabajo que realizan investigando los gustos de
las victimas.

El trabajo de inteligencia previa que Illevan
meticulosamente hace que conozcan a la victima mucho
mejor que ellos mismos se conocen, pudiendo anticiparse
a las respuestas que daran ante una pregunta hecha,
obteniendo la orientacién de la victima de antemano.

- Son comprensivos y buenos consejeros

Es la parte mas importante, dado que, los jovenes sienten
verglienza a hablar con adultos de ciertos temas y
aparecen ellos como personas de confianza, como
consejeros, hablando sobre temas delicados y prohibidos,
con total franqueza y, sobre todo, en el mismo lenguaje
que los nifios. En general dan a cada momento ejemplos
con apoyo en material multimedia que muchas veces son
robados a otros nifios, victimas anteriores y pudieron
lograr poses exactas que son utilizadas con estos nifios,
para demostrar que se encuentran en linea con alguien
real. En el mundo virtual se cre6 un idioma semi virtual,
que solo lo entiende otro nifio dentro del rango o con las
mismas experiencias. Los victimarios conocen este
lenguaje y aprovechan su experiencia para abordar a las
potenciales victimas que se encuentran confiadas en su
espacio virtual, donde no conocen el peligro, siendo
encontrados con la guardia baja.
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- Llegan a amenazar a los nifios o sus padres con la
informacién que obtienen.

Asi comenz6 la historia de amenazas a las victimas en
Internet, pero actualmente ha mutado, dado que la
flexibilidad de abordar a las victimas y conseguir material
de abuso sexual infantil (archivos multimedia) de la
victima, les da a los victimarios mayor posibilidad de
coaccionar a las victimas. Entonces, asi no solo pueden
conseguir mds material, que sera utilizado en un futuro
como carnada para captar otras victimas; sino suman
datos familiares, precisos que son utilizados para
amenazar y amedrentar a cualquiera que no ceda a los
instintos mas bajos del victimario.

El primer caso es el de Jhonatan Luna y Micaela Ortega en
Bahia Blanca”

Micaela desaparece el sdbado 23 de abril de 2016 entre las
8Am y 10Am. dejando su hogar para encontrarse con una
amiga, conocida a través de la red social Facebook.

Domingo 24 de abril: con la denuncia hecha, la familia
pide su aparicién, la madre de Micaela, Moénica Cid sale
en algunos medios de comunicacion locales mostrando su
desesperacion, a los cuales hacen eco algunos medios de
comunicacién nacionales.

7 https://www.minutouno.com/notas/1489263-cronologia-los-35-dias-angustia-que-termino-la-
peor-forma
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Lunes 25 de abril: "Para mi la tienen retenida", dice su
mama. A esto y ya con el tema instalado en los medios
nacionales, la Sra. Ménica agrega “por lo que pude ver en
su Facebook, el sabado a la madrugada alguien la
contacto”. Ante estas manifestaciones las autoridades
locales dan intervencién a la Direccién de Investigaciones
Cibercrimen de la policia de la provincia de Buenos Aires,
en la que trabajaba en esa época. En su casa Micaela habia
dejado una nota que decia “voy a estar bien, te amo, soy
una mala hija. Estoy con una amiga en White”. Esto se
debi6é a una discusién que habia mantenido con su madre
el viernes anterior, porque Micaela afirmaba tener novio y
su madre le habia sacado el celular. Tanto el teléfono como
la notebook que la joven utilizaba fueron aportados a la
causa como objeto de pericias.

Martes 26 de abril: primera marcha para pedir por la
aparicion de la nena de 12 afios. Ya en ese momento habia
indicios de que Micaela tenia varios perfiles de redes
sociales, limitando en cada uno a los familiares. En uno se
incluian solo a familiares, en otros amigos de escuela, y en
los dltimos a amigos agregados, aparentemente en aquel
momento al azar, que con el transcurrir del tiempo
permitieron definir el perfil de ella. Lamentablemente esa
tarea tomo varios dias, dado que se encontraron 4 perfiles
configurados en su computadora y dispositivo moévil que
contaban con mas de 600 amigos en cada uno agregados,
sumado a las aplicaciones de mensajeria que sumaban
otros cientos de amigos.

Miércoles 27 de abril: hacen rastrillajes y suman un dron a
la basqueda; un vecino dice que la vio y se le escap6. Los
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posteriores dias, se realizan rastrillajes en todas las zonas
donde cada vecino afirma que la vio.

Jueves 5 de mayo: secuestran una computadora desde
donde entraron a uno de los perfiles de Facebook de
Micaela; una nena dijo que estaba con Micaela, pero era
mentira. Estas pistas falsas se multiplicaban en cientos de
perfiles de menores, afirmando estar o haber hablado con
Micaela, dirigiendo la investigacion a callejones sin
salidas.

Viernes 6 de mayo: difunden un video en el que se ve a
Micaela con otra persona y la mamd habla con la
gobernadora. El video en cuestiéon fue captado por las
cadmaras de seguridad. Sumado a una cdmara de CCTV de
un vecino donde la menor fue vista junto a una figura
masculina caminando a pocas cuadras de la casa.

Sabado 7 de mayo: ofrecen 200.000 pesos a quien aporte
datos ttiles. Lamentablemente esto derivé en cientos de
avistamientos falsos que se tuvieron que investigar, hecho
que resté recursos a la investigacion principal, ya que,
como suele ocurrir, aun pensando que son falsos la policia
no deja de investigar ninguno. Lo cual derivé en el lunes 9
de mayo, dia en que se secuestraron moviles y
computadoras de conocidos.

Jueves 26 de mayo: a mas de un mes de su desaparicion,
es un misterio el paradero de la nena.

Viernes 27 de mayo: familiares y amigos realizan la
décima marcha.
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Sébado 28 de mayo: apareci6 muerta Micaela® y un sujeto
qued6 detenido tras confesar el crimen. Las
investigaciones realizadas, los cruzamientos de cientos de
perfiles de redes sociales y, sobre todo, la ayuda
internacional solicitada a NCMEC? para que aporte los
perfiles abiertos por algunos contactos de Micaela,
sumadas a las tareas realizadas por la policia y fuerzas
federales en el lugar, dieron como resultado la aparicion
en escena de una mujer de nacionalidad chilena de 55
afos, que era pareja de Jhonatan Luna, y que declaré
como testigo en la causa que se llevaba adelante. La
testigo declar6 que el dia que desapareci6 Micaela su
pareja Jhonatan Luna habia llegado a la casa alterado y
diciendo que "se habia mandado una cagada" y que
"habia quemado su ropa". Junto al relato delante del fiscal
reconoci6 a su pareja Luna en los videos que lo mostraba
como la persona de sexo masculino que circulaba junto a
la menor. Todo esto derivé en el posterior allanamiento
donde ambos convivian y se logré la detencién de
Jhonatan Luna de 26 afios, préfugo al dia de su detencion
desde el 20 de diciembre de 2014. Purgaba una condena
por robo calificado, pero en su primera salida transitoria
se fugd y no se supo mas nada de él hasta ese dia. Luego
de su detencion el fiscal lo indagé y confeso el crimen de
Micaela Ortega, luego de eso los gui6 hasta un
descampado donde habia arrojado el cuerpo sin vida de la
victima.

8 https://www.google.com/maps/dir/Viamonte+al+2.400+bahia+blanca/Canning+2298-
2200,+Bah%C3%ADa+Blanca,+Buenos+Aires/@-38.7730555,-
62.2465462,1068m/data=!3m1!1e3!4m8!4m7!1m0!1m5!1m1!1s0x95eda2a488482433:0xa848
9e3fcb7b67de!2m2!1d-62.245851312d-38.7727842

° http://www.missingkids.com/home
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Las pericias posteriores realizadas para cerrar la
investigacion sobre la muerte de Micaela; y el secuestro de
los celulares de Luna demostraron que poseia 4 perfiles
diferentes en redes sociales con el que captaba a menores,
en su mayoria. El que mds usaba era Yonni de River.

® Chat (200

Pero a Micaela Ortega la habria captado con un perfil de
una nena de 12 afios, la que se comunicaban desde el mes
de febrero de ese afio, hablando por casi 3 meses
completos.

Pero no eran los tnicos perfiles encontrados, también
poseia algunos alias como Yona Moya y Yoni Tkb

Se observa en la siguiente transcripcion el didlogo
mantenido por el perfil Rochii de River y Kamilita Cid el
primero del victimario y el segundo de Micaela la
victima.10

22/04/2016 23:34:15

10 http://labrujula24.com/noticias/2017/37887_Escalofriante-el-ultimo-
dialogo-de-Micaela-Ortega-y-Jonathan-Luna
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Kamilita Cid: “Hola Reina te tengo que pedir un Favor”
22/04/2016 23:38:44

Rochii de River: “Dale Gordita pedime nomas”, y luego de
todos los mensajes que intercambiaron esa noche, Micaela
le pregunta si tenia algtin lugar en la casa para que ella se
quedara porque se habia peleado con su vieja y no sabia
dénde ir.

Rochii de River: “Si si gordita no hay drama te podes
kedar el tiempo ke kieras gordita ahora queres venir?” a
lo cual Micaela le contesta que se quiere ir al otro dia (o
sea el 23/04/2016).

Luego Micaela le pregunta donde vivia y La Rochi le dice
en Villa Rosas, le pregunta si conocia el lugar, y agrega
“No hay drama gordo yo te vanko en todas”.

Del didlogo se desprende que Micaela no sabia dénde
tenia que tomar el colectivo la Linea 500. Entonces Micaela
le pide si no podia ir a buscarla a la casa, porque ella no
sabe donde tenia que tomar la Linea 500, y Rochii de River
le dice “Gordita, pero yo trabajo y entro a las 7 vos n
tenes donde kedarte hasta ke yo salga de trabajar y ay
venis y todos los dias vas a estar sola gordi en kasa vos
podés invitar a kien vos kieras ase de cuenta ke es tu
kasa”. Finalmente, como la Rochii invocaba que por su
trabajo no podia ir en la busqueda de Micaela, le dice
“Gordita ay una Soluciéon” y antes de que le expusiera la
solucion Micaela le dice “Si gorda espera un segundo que
una amiga me banca hasta que vos salgas”, y la Rochii de
River le contesta “Dale Gordi, pero avisame no me dejes
preocupada”.
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A las 00:04:53 del siguiente dia 23/04/2016 La Rochii de
River le dice a Kamilita Cid “Tengo la Solucién gordita”,
la cual era que vaya su primo a buscarla.

Siendo ya las 02:10:59 Rochii de River le manda mensaje a
Kamilita Cid la cual responde recién a las 06:06:51 horas.
“Gordaaa mafiana me puede pasar a buscar tu primo a
las 9 por el barrio noroeste??,, y la Rochii de River le da
indicaciones de lugares que Micaela no conoce, tal es asi
que le responde “no no tengo idea gorda”, y Micaela le
pide que el primo la pase a buscar por Bolivia 550, y la
Rochii de River le dice “Si pero a las nueve justa estaré
ahi si él va seguro pero estate ahi porque él no tiene
celu” y luego le pregunta La Rochii como va a esta vestida
asi la reconoce. A lo cual Kamilita Cid responde “Voy a
estar con una calza negra sapas negras, una mochila rosa
y un buzo azul”, y Micaela preocupada por saber quién le
abriria la puerta y en que la iba a pasar a buscar su primo.
Y La Rochii le contesta “Mi primo te abre la perta jaja
forda y no es riko... kaminando va a yo vivo en villa rosa
pero un pokito mas afuera... escucha decile a mi primo
ke vayan x la via del tren asi no kaminan mucho...”
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Extraido de un CCTV donde se aprecia la vestimenta
descripta por Micaela en la conversaciéon y el supuesto
primo de La Rochii de River. -

Recorrido realizado por Jhonatan Luna desde su casa, hasta donde fue encontrada
Micaela. Emulacion de recorrido del gresor al lugar pactado, realizada en google maps.

1 https://www.youtube.com/watch?v=pAAU_6lpcuA
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En esta emulacion de recorrido virtual armado en base a
los datos de la causa, que recrea la aplicaciéon Google
Maps, se estima que desde la casa de Jonathan Luna hasta
donde se encontré Micaela, se recorren 12,6Km. Este dato
no es menor, Yya que en el ultimo chat, el agresor
escondido detras del perfil de La Rochi, le dice a Micaela
que a las 9 el primo la pasara a buscar por la calle Bolivia
al 550.

Si recreamos el camono nuevamente, veremos
concretamente que el recorrido se hace a pie en una hora y
media aproximadamente, ya que la distancia es de
aproximandamente 7,4 kilémetros.

Si a las 9Am estuvo en esa esquina para presentarse ante
su victima, tuvo que estar levantado esa mafiana a las
7AM, vy los registros del chat lo ponen ubican activo, en
linea hasta las 2AM de ese dia. Muestra clara de la
preparacion de su crimen, siendo este el predmbulo de
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unos de los crimenes que golpeo a esa ciudad del sur y del
pais.

En la segunda etapa analizada de este trayecto, desde la
calle Bolivia al 550 hasta donde se encontré a Micaela.

%

Emulacion de recorrido del agresor desde el lu.g.a.r’ pactado a donde fue encontrada
Micaela, realizada en google maps.

Este recorrido se baso en los chat de Jonathan Luna desde
su perfil falso a Micaela donde le pide que vallan por las
vias del tren, esto le explica que es para que no caminen
mucho, pero analizando este dato se supone que lo hizo
para que no ser visto, esto toma fuerza si pensamos que en
los 12,6 kilometros recorrido solo lo tomaron 2 o 3 cAmaras
de seguridad.

La Rochii de River le contesta “Mi primo te abre la perta jaja
forda y no es riko... kaminando va a yo vivo en villa rosa
pero un pokito mds afuera... escucha decile a mi primo ke
vayan x la via del tren asi no kaminan mucho...”
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El analisis del caso brinda al lector una idea cabal de cémo
se moviéo el agresor de Micaela Ortega. Pero,
lamentablemente esta no serd la dultima vez que
escucharemos de esta horrenda persona. Desde su
detencién y posterior alojamiento en la carcel de Florencio
Varela, ha obtenido nuevas armas, armas tecnolégicas, las
que necesita un groomer: un chip, un teléfono y un
cargador de teléfonos. Esto sali6 a la luz el 23 de octubre
de 2018, en una noticia que conmocioné a esa ciudad del
sur del conurbano bonaerense.

Gracias a las redes sociales, paraddjicamente las mismas
con las que se captan a los menores, la madre de Micaela
se enter6 que este criminal estaba al acecho de nuevas
victimas en el mundo virtual, con un perfil falso. Moénica
Cid fue etiquetada en uno de los perfiles de Luna dando
asi alerta sobre este. El rapido accionar de la madre de
Micaela realizando la denuncia, hizo que las autoridades
allanaran la cércel de Florencio Varela donde secuestraron
varias cosas en la celda de Luna.

Las investigaciones posteriores, comprobaron que cada
perfil falso de Luna poseia més de (1.000) mil contactos de
nenas menores de edad. Las cuales fueron indirectamente
rescatadas al cerrar los perfiles utilizados por este
macabro personaje.

A continuacion, se exponen los 3 tres perfiles encontrados
en la red de Jonathan Luna, quedando una escalofriante
pregunta mds que hacer...

“Cuantos Jonathan Luna se encuentran escondidos en este
mundo virtual. ”
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Matias Barrios

Jonathan Luna en un perfil creado desde la carcel.

Jonathan Luna en segundo perfil creado desde la carcel.
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Jonathan Luna en el tercer perfil creado desde la carcel.
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La tnica lucha que se pierde es la que se abandona, frase
que le dedicé a Ménica Cid madre de Camila Ortega, una
incansable luchadora que hoy en dia contintia luchando
para que este hombre no siga acechando a inocentes en las

redes.

Angel Guardiin

Angel de la quarda (1656),
6leo de Pietro da Cortona

El angel de la
guarda o angel

custodio segtin

las creencias catdlicas, es
elangelal  que Dios ha
dado la misiéon de
proteger, guardar y guiar
a cada hombre durante
su vida en la Tierra para
facilitarle el ascenso
al Cielo.

En la creencia popular es
el Angel que protege a
los nifios

En agosto de 2016 la Ciudad Auténoma de Buenos Aires,
exactamente en el cuerpo de investigaciones judiciales se
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encendieron las alertas al detectar similitudes en unos
reportes del NCMEC, esta silga corresponde a una ONG
de Estados Unidos (The National Center for Missing &
Exploited Children). En 1984, el Congreso de los EE. UU.
aprobo la Ley de Asistencia para nifios desaparecidos, que
establecié un Centro Nacional de Recursos y un Centro de
informacién sobre nifios desaparecidos y explotados. El 13
de junio de 1984, el presidente Ronald Reagan form¢ el
Centro Nacional para Nifios Desaparecidos y Explotados,
en una ceremonia en la Casa Blanca. También se estableci6
la linea telefénica de emergencia nacional gratuita para
nifios desaparecidos las 24 horas, 1-800-THE-LOST?2.

Los mencionados reportes se dan en el marco de un
convenio que ha realizado el ministerio publico fiscal de la
ciudad auténoma de buenos aires en el afio 2013, con la
ONG NCMEC. En el mencionado convenio se utiliza
como canal de comunicacién con Argentina una VPN, red
privada virtual, dentro del ministerio publico fiscal
realizando las denuncias a nivel nacional®3.

En agosto del afio 2016 ingresan unos reportes conocidos
como '"Informes CyberTipline” similares entre si, que
correspondian a menores contactados por diferentes
plataformas digitales. Entre los perfiles que fueran los
victimarios compartian caracteristicas que fueron
descubiertas por los investigadores del CIJ. Este cuerpo
trabaja con su Unidad especifica de Investigaciones
Tecnologicas y con fiscales de todo el pais, organizados en

12 https://en.wikipedia.org/wiki/National_Center_for_Missing_and_Exploited_Children

13 https://www.fiscalias.gob.ar/wp-content/uploads/2013/11/Resoluci%C3%B3n-FG-N%C2%BA-
435-13-Acuerdo-para-el-acceso-remoto-a-CyberTipline-Ref.-Act.-Int.-N%C2%B0-30-
00003493.pdf
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la “Red 24/7” (24 horas los 7 dias de la semana) para
responder en menos de un dia con un rescate o
allanamiento, y cuenta con un fiscal por provincia, excepto
en Buenos Aires que tiene fiscales por jurisdicciones y en
la Ciudad, que cuenta con el propio CIJ y 3 fiscales
especializadas en delitos informaéticos.

Por lo cual, ante el primer anélisis que se realiza, las
similitudes de una serie de fotos y videos sexuales que
respondian a patrones muy claros: en las imagenes se
repetian, con llamativa precisién, poses y conductas, las
cuales aumentaban y los informes CyberTipline iban
incrementdndose, por lo que se da comienzo a la
operacién “Angel Guardian”!4. La victimologia era
similar en los casos que ingresaban, y los ataques sexuales
se dieron en multiples provincias: Buenos Aires, Santa Fe,
Coérdoba, Misiones, Santa Cruz, Entre Rios, Chubut, San
Luis, Chaco, Catamarca, La Pampa y Salta y también en la
Ciudad Auténoma de Buenos Aires.

Con un numero superior a las 100 victimas abusadas,
entre nifias y nifios menores de 18 afios, y el envio de este
material cabe destacar que la ONG NCMEC y otras, como
la Asociaciéon Argentina de Lucha contra el Cibercrimen
(AALCC) exponen que el material que se intercambia
debe denominarse como Child Sexual Abuse Material
(CSAM, Material de Abuso Sexual Infantil), y no
pornografia infantil, dado que la definicién de pornografia
es (Obra literaria, artistica, cinematogrdfica, etc., que describe,
presenta o muestra actos sexuales de forma explicita con la

1 https://www.elterritorio.com.ar/dos-misioneras-forman-parte-de-las-90-chicas-asistidas-por-
grooming-7123382821495891-et
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finalidad de excitar sexualmente), por lo que un menor no
podria expresar su consentimiento para una actividad
sexual, siendo considerado un abuso.

En una encuesta reciente realizada por el Canadian Centre
for Child Protection (Centro Canadiense para la
Proteccion de los Nifios), el 67 % de los sobrevivientes de
CSAM dijeron que las imagenes los afectan de manera
diferente al abuso en si porque la distribucién no termina
nunca y las imdgenes son permanentes’s.

La investigacion “Operacion Angel Guardian”, fue
coordinada por la Fiscalia de la Ciudad Auténoma de
Buenos Aires y participaron fiscales de las procuraciones
generales y ministerios publicos provinciales que integran
la RED 24/7, que tiene un protocolo de intervencion
urgente para casos de Material de Abuso Sexual Infantil
en Internet.1

Modus Operandi

El jefe de la unidad de investigaciones tecnolégicas del
ClJ, expuso que el agresor utilizaba la red social de
Facebook con méas de 15 identidades digitales diferentes, y
con ellos atraia a menores de edad, debido a las
similitudes detectadas en las CSAM (Material de Abuso
Sexual Infantil) en las imagenes se repetian, con llamativa
precision, poses y conductas.

15 https://es-missingkids-stage.adobecgms.net/informate/materialessobreabusosexualinfantil
16 http://www.radionacional.com.ar/detectaron-un-caso-de-grooming-que-afecto-a-90-
victimas-en-todo-el-pais-22-en-la-provincia-de-santa-fe/
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Los investigadores pensaron entonces que eso podria estar
pasando porque las chicas estuvieran cumpliendo
indicaciones de alguien. A partir de esto, iniciaron un
rastreo y descubrieron que ese material se dirigia a un
grupo de perfiles de Facebook de una procedencia comun.
Pero la procedencia era del Perd, este victimario utilizaba
nombres como Arcangel, Radl, Facundo, Tomi, Dieguito y
Fernando, y en los perfiles falsos se presentaba con fotos
de chicos de entre 14 y 16 afios, con el pelo rubio o castafio
claro, a veces con gorrita y aspecto canchero.

Esto daba una sensacion de seguridad a las victimas y este
ofrecia una amistad por las redes virtuales; y por la
misma, al ir pasando el tiempo realizaba intercambio de
imagenes erdticas, en una supuesta relacién de noviazgo
virtual, y pasando el tiempo se convertia en una exigencia,
este material era entregado a grupos de personas que
consumian CSAM (Material de Abuso Sexual Infantil), y
en algunos casos los investigadores sospechan que el
material era comercializado.

Si las victimas no cedian a los bajos instintos, comenzaban
las amenazas y las extorsiones de publicar lo que ya
habian mandado, y asi poder coaccionarlas para obtener
mas CSAM (Material de Abuso Sexual Infantil).

El avance de la causa comenzé con un aprehendido en la
provincia de Salta, un joven de 23 afios era uno de los
contactos del sindicado como autor que se encontraba en
el extranjero. Luego de la investigacién realizada en la
provincia, y tras identificar al saltefio de 23 afios, la
Fiscalia Penal 3 de Metan, que inici6 las investigaciones,
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solicit6 que se allane el domicilio del muchacho en Saltal”.
La causa qued6 en manos de la fiscal Penal 3 de la Unidad
de Delitos contra la Integridad Sexual, Cecilia Flores
Toranzos.

El fiscal de la Unidad de Delitos Contra la Inseguridad
Sexual, Matias Ocariz revel6 hoy que "el agresor buscado
por 12 casos de grooming en Rosario reside en Pert, y que
hay indicios de que actud con otras personas. Ademads,
permanentemente ingresan a esa oficina denuncias
similares'"18.

En una constante tarea de relevamiento sobre este tema, la
Fiscalia de CABA también detect6 otras victimas
residentes en Uruguay, México, Colombia y Pert que
estarian vinculadas al mismo pedéfilo. A través de la
cooperacion prestada por la agregaduria del Homeland
Security Investigations (HSI) con asiento en la Embajada
de Estados Unidos en Buenos Aires, se contactdé a las
autoridades extranjeras correspondientes para brindarles
informaciéon acerca de las victimas detectadas en sus
paises. Es por la gran cantidad de victimas en nuestro
pais, y en el resto del mundo que se cree que es una de las
operaciones de rescate de victimas de grooming mas
grande a nivel mundial. El hombre logré obtener un total
de 1.151 imagenes fotograficas y 101 videos de las
victimas.

Atn queda pendiente hacer efectivo el pedido de
detencién internacional que le pesa a esta persona, una

17 https://www.eltribuno.com/salta/nota/2016-11-26-1-30-0-salteno-vinculado-a-una-red-de-
pornografia-infantil

18 https://www.lacapital.com.ar/la-ciudad/revelan-que-el-ciberacosador-rosario-reside-peru-y-
no-habria-actuado-solo-n1290543.html
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vez detenido llegaremos a saber todo. Pero, de lo que
estamos seguros es que actualmente, al 2019 algunos de
los perfiles creados para la captacion de inocentes en la
red siguen al acecho, con perfiles modificados para no ser
rastreados, y también podemos asumir que ante el avance
de distintas redes sociales se ha expandido hacia otros
rumbos.

La victimologia digital de estos casos, indica que se trata,
en la mayoria de los casos de nifias adolescentes de entre
los 13 y 15 afios de edad, cuando comienzan a ser
acechadas, y son revictimizadas al menos tres veces. La
primera donde la hace victima el propio victimario, la
segunda donde ella misma debe enfrentar su entorno para
lograr contencién en la bisqueda de ayuda vy, la tercera y
ultima se da cuando la justicia interviene y su caso se basa
en la vida digital de la victima, donde es expuesta a un
camino para nada llano y con profesionales, en muchos
casos, con poca capacitaciéon en contencién de victimas de
delitos digitales. Estos profesionales sin quererlo y en
bisqueda de una investigaciéon las revictimizan tras
indagar la vida online de ellas, sin saber que ese campo
para estos adolescentes es clave en su desarrollo normal y
se ven expuestos a una indagacién primaria sin mucha
preparacion; en muchos casos con pocos recursos para la
preservacion de las evidencias digitales que se desprenden
en este camino a la justicia.

Dejaremos en estas tltimas lineas algunos mal usos de los
términos y cudles serian los correctos segin INTERPOL y
muchas ONG. INTERPOL, también conocida como
Organizacién Internacional de Policia Criminal, fue creada
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en 1923 bajo el nombre de Comision Internacional de
Policia Criminal y tom6 el nombre comtn de INTERPOL a
partir de su direccion telegréfica.

Con el avance de los delitos informéaticos especialmente en
delitos sexuales online, esta organizacién ha incorporado
tematicas como investigaciéon en delitos informaticos, y
expertos en estas areas.

Los términos que hay que poner en mira son pornografia
infantil, turismo sexual con nifios y prostitucién infantil.
Estos se deben cambiar por Material de Abuso Sexual
Infantil, y por Explotacién Sexual de Nifias/os en el
Contexto de Viajes y Turismo; y el ultimo por Explotacion
de Nifias/os para su Prostitucion.

Esto se da en el marco del avance en las investigaciones
de modus operandi de los nuevos delincuentes sexuales, y
en el avance de las TIC que generan nuevos paradigmas
de comunicacién y modelan el lenguaje de los maés
jovenes.

Esto lo hemos denunciado hace muchos afios: como el
avance de la tecnologia le dio al delincuente sexual un
escudo y la justicia al avanzar en este campo obligé a los
delincuentes también a modelar su lenguaje, para no ser
atrapados por los representantes de la ley.

No importa cuanto avance la justicia en la lucha, el
anonimato y esta mutacion de lenguaje hace que los
nuevos detectives tecnologicos tengan que estar a la
vanguardia de las modificaciones que realizan para poder
estar mas cerca de atraparlos y llevarlos a la justicia.
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Marcelo Romero exponiendo como YouTube se convirtié en el canal predilecto para el
intercambio de material de abuso sexual infantil.

En la fotografia de arriba Se aprecia como en un link de
canal de YouTube, propiedad del gigante de la tecnologia
Google, se indexa una palabra utilizada por estos nuevos
delincuentes “Caldo de Pollo” que hace referencia a Child
Pornography, por sus iniciales CP. Y utilizando este tipo
de canal, en los comentarios de la plataforma de videos, se
comunicaban estos delincuentes, para luego pasar a la
plataforma de WhatsApp, creando grupos de intercambio
de material y sobre todo de nuevas tacticas utilizadas en

86



diferentes paises y novedosas en otros. Esto da como
resultado un grupo de crimen organizado, nunca antes
visto, aquellos delincuentes que antiguamente se
pensaban como lobos solitarios buscando nuevas victimas,
hoy se juntan en grupos de mensajeria privados para
intercambiar nuevas adquisiciones (trofeos) en su jerga, y
nuevos modos de captacion.

Cuando expuse sobre los “trofeos”, llamado asi a las
nuevas victimas captadas, no debemos dejar pasar como
en su jerga se lo llama, “pack” que viene de la definicién,
Paquete o lote formado por varias unidades del mismo
tipo. Tal es asi que los archivos juntos de una misma
victima son denominados “pack”, y luego intercambiado
entre ellos. Para evitar el largo brazo de la ley utilizan
servicios como el de MEGA™ que permite subir archivos y
luego compartirlos mediante un link, esto daba la
facilidad de poder pasar grandes cantidades de archivos
mediante un envi6é de link a través de una red como
WhatsApp. Por todo lo expuesto hasta aqui, es que
debemos redoblar el compromiso de hablar con los chicos
antes que otro lo haga, cuidar su desarrollo normal y
sobre todo capacitarlos ante la evolucién de la tecnologia.

1% Megaupload fue un sitio web de servicio de alojamiento de archivos, fundado el 21 de marzo
de 2005 por Megaupload Limited en Hong Kong,
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Capitulo 5
Delitos detras del grooming.

Por Diego Migliorisi

En el capitulo 1 al describir el concepto de grooming
introduciamos al lector sobre las acciones concomitantes
de este delito respecto a otros tipos penales. Aunque
suene reiterativo, en mi opinion el grooming es un puente
a lo peor del mundo criminal, a un mundo que destruye la
inocencia del niho/a, en donde todo puede comenzar con
un chat, para terminar, siendo victima de la captacién para
los peores crimenes que pueda tener un ordenamiento
juridico.

Es por ello por lo que detras del grooming no hay una
“simple intencion” de wun adulto de concretar un
encuentro sexual con un menor, sino hay mucho mas de
terror oculto abriendo una etapa sin fin a las violaciones
mas explicitas de los seres humanos.

Los miembros de la comunidad internacional deben tomar
cada dia con mas fuerza las banderas de la defensa de los
sectores mas débiles y vulnerables de la tierra, siendo los
nifios el mayor porcentaje de ellos?. El Convenio
Internacional de los Derechos del Nifio plasma claramente
que “nifio es todo ser humano menor de dieciocho afios,
salvo que, en virtud de la ley que le sea aplicable, haya
alcanzado antes la mayoria de edad”.

20 http:/ /www.un.org/es/events/childrenday/pdf/derechos.pdf
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El texto internacional no ha sido adoptado con Ila
contundencia suficiente en los estados firmantes, para
producir efectos demoledores en la lucha contra los
individuos y/o organizaciones criminales internacionales
que cometen ilicitos contra los nifios del mundo. Hoy en
este universo paralelo que llamamos Internet confluye el
bien y el mal que se representan posteriormente en el
mundo real.

Es decir, comienzan en Internet, el engafio y la seduccién,
pero la mentira termina en el mundo real cuando el
criminal tuerce la voluntad del menor y se produce el
encuentro. El delito de grooming ya se configuro, pero la
segunda etapa, en la que el criminal tiene dominio fisico
de la escena puede desembarcar en ilicitos mas graves tal
como nos ilustr6 Marcelo Romero en los capitulos
anteriores.

Toda la sociedad debe estar informada, capacitada y alerta
para que nuestros nifios nunca lleguen al encuentro con el
criminal. Para ello el factor confianza entre la familia es
fundamental, como también lo es denunciar el hecho en
forma inmediata.

En este dltimo punto y sin distraer la atencion de la linea
de este capitulo vale mencionar un hecho muy relevante
que ocurrié en el barrio de Villa Crespo, en la Ciudad
Auténoma de Buenos Aires. El delincuente mayor de edad
mantuvo una comunicacién por chat de WhatsApp con
una nifia de 11 afios, teniendo pleno conocimiento de ello,
el criminal continud con las conversaciones, cada dia con
mayor contenido sexual, remitiéndole a la nifia imagenes
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de él mismo desnudo y solicitaba también que la nifia le
remitiera.

Hasta aqui claramente nos encontramos con el delito
contemplado en el articulo 129 del Cédigo Penal Argentino,
muy similar al tratamiento penal -incluso con penas mds
graves- al que tiene otros ordenamientos penales de
Latinoamérica.

“Serd reprimido con multa de mil a quince mil pesos el que ejecutare o
hiciese ejecutar por otros actos de exhibiciones obscenas expuestas a
ser vistas involuntariamente por terceros. Si los afectados fueren
menores de dieciocho atios la pena serd de prision de seis meses a
cuatro arnios. Lo mismo valdrd, con independencia de la voluntad del
afectado, cuando se tratare de un menor de trece arios.”

En mi opinién, la pena cuando la victima es menor debe ser
mucho mas grave ya que como veremos a continuacion, cuando
las imagenes digitales ingresan a la web es técnicamente
imposible eliminarlas por completo porque no tenemos la
certeza de en donde estan, quien las guardo o si alguien en
algin momento las puede volver a subir.

Pero volviendo al caso en andlisis, el intercambio a través de
WhatsApp derivo en la invitacién -siempre en esta etapa el
victimario se caracteriza por la amabilidad y las acciones de
persuasion hacia la victima- a un encuentro fisico en la esquina
de las avenidas Juan B. Justo y Corrientes2..

Mas alld de que la nifia le advierte al autor del hecho que su
padre sospecharia del encuentro, este le contesta con un simple
“decile que vas a ver a un amigo “, a los efectos de ocultar la

21 https://www.clarin.com/sociedad/hizo-pasar-hija-11-anos-atrapo-hombre-

acosaba-whatsapp_0_SyYMYoZvz.html
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realidad de lo que iba ocurrir. Es mas, llegd advertirle que su
aspecto era de una persona mayor a la que supuestamente el
criminal habfa denunciado (en la mayoria de los casos el autor
declara una edad mucho menor incluso utiliza fotos de
personas mdas jovenes como estrategia de seducciéon y
captacion) pero que no se hiciera problema.

En la era de la tecnologia, pertfiles falsos y criminales de esta calaria
dando wvuelta nunca el menor debe concretar encuentros con
desconocidos y menos atin ocultarlo a sus padres. Esto deberia ser una
regla como estandarte para evitar delitos peores que el grooming.

El padre, al observar un extrafio comportamiento en la nifia
decide acceder al teléfono movil de la menor, encontrandose
con esta perversa conversacion en la aplicacion mencionada. Sin
duda descubrir un hecho asi genera una gran cantidad de
sensaciones y a veces, aunque duela en el alma es la justicia el
mejor aliado de la victima. Pero en este caso -y sin hacer un
juicio de valor por las reacciones pasionales-, el padreo
contindo chateando con el delincuente haciéndose pasar por su
hija.

Ya con dia y horario pautado para la cita en la esquina
mencionada, el criminal estaba alli, esperando, preparandose,
programandose para vaya a saber qué plan con la menor, pero
no pudo cumplir su cometido ya que el padre de la menor le
dio una golpiza a este sujeto, de casi 30 afos. La agresion al
victimario, con todo el dolor del padre al que le quieren
arrebatar a su hija, para llevar a lo peor de mundo criminal,
derivo en la detenciéon de ambos ya que ocurrié en una de las
esquinas maés transitadas de la ciudad, y el delincuente quedo
libre a las pocas horas. Lo que quiero explicar es que con estas
reacciones individuales y pasionales -que no voy a juzgar
porque un padre da todo por sus hijos- se pone en riesgo el
verdadero propésito de justicia ya que le da tiempo al
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delincuente de profugarse, ocultar o eliminar pruebas
determinantes para una posterior condena.

Con esto quiero contarles que cuando uno se enfrenta a un caso
asi debe actuar con templanza y denunciar en silencio el hecho
en la fiscalia mds cercana, para asi lograr una efectiva
investigacion. El objetivo de toda sociedad y de toda victima y
de sus seres queridos es que el delincuente sea sometido a juicio
y condenado, y es el Poder Judicial quien cuenta con los
funcionarios y tecnologia acorde para llevar una investigaciéon
exitosa.

Denunciar el hecho, aunque duela mantener silencio
durante el proceso de investigacion, significa mucho mas
que una condena por un hecho especifico, sino que
representa la eliminacién de un riesgo potencial hacia
otras victimas. Porque como decia en el capitulo II el Lic.
en Psicologia Vazquez Topssian, el patrén de este tipo de
criminales estadisticamente es reincidente, sino que,
puede tener este mismo comportamiento en forma
simultdnea, es decir configurando grooming con varios
nifios a la vez en diferentes comunicaciones.

Pero si bien la denuncia ante el conocimiento de un hecho
delictivo es un comportamiento en el plano practico
juridico que deben tener la victima y sus mayores
encargados, existe una forma de accién preventiva que
pasa por la educaciéon, a temprana edad, acerca de los
peligros y amenazas que trajo el siglo XXI con la aparicién
de las altas tecnologias utilizadas para cometer delitos.

Cuanto dolor debe pasar una victima y su familia hasta
que llegue la condena (en algunos casos en suspensos y
otros con el denominado juicio abreviado) para criminal el
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criminal. Si bien la justicia al final llega, en mi opinién es
mas importante que el delito no se cometa y quede en
grado de tentativa, al sufrimiento de un menor y una
eventual condena del autor del delito.

Con este quiero decir que la educacién y capacitacion e
instruccion del uso de la tecnologia en el nifio puede evitar
ser victima de delitos.

Es decir, si el nino tiene la educacién previa, contemplado
la posibilidad de que estas situaciones pueden ocurrir ante
el primer intento de contacto reportard el hecho a sus
padres o encargados, evitando asi desenlaces delictivos
que sin duda pueden perjudicar al desarrollo psiquico del
nifio que representa el futuro de nuestra sociedad.

El grooming como puente criminal:

En el ordenamiento juridico, el llamado grooming, como
puente directo a otros delitos aberrantes, jamas deberia
tener penas leves que permitan que el autor contintie en
libertad, o sea excarcelables. Simplemente porque estas
acciones representan el comienzo de todo. El delito contra
un nifio es mas que un asesinato ya que le destruyen la
inocencia y le destruyen el alma. Por ello, no solamente
debemos comprender la pena como instrumento de
resocializaciéon del delincuente -que muchos sectores
garantistas y cédigos penales consideran- sino como una
accion de exclusion del mal de la sociedad. Es decir, una
persona que comete este tipo de ilicitos contra un/a
menor lleva consigo la perversion y el mal en su ser y la
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sociedad del bien no puede compartir las calles con ese
tipo de personas ya que representan un peligro inminente.

Quien a conciencia desarrolla una estrategia para cooptar
a un menor con el propésito de aprovecharse su inocencia
a través de Internet u medios presenciales, ya tiene sucia
el alma y representa un riesgo latente para sociedad y
especialmente para el sector mas vulnerable de ella: los
nifios.

El delito de grooming o tentativa de corrupcién de
menores no es un delito auténomo ya que dificilmente la
mente perversa se detenga cuando consiga un encuentro
con el menor, pudiendo asi configurar otros delitos de
mayor gravedad. Es decir, no son actos aislados sino un
acto premeditado, pensados y con objetivos precisos que a
primera fase es iniciar una relacion de la confianza con el
menor para luego continuar el proceso delictivo.

Opiniones contrapuestas criticaban este concepto
afirmado que “un mayor de edad que inicie una
conversacion a través de plataformas informaticas con un
menor no constituye ni delito ni riesgo futuro alguno”.

En principio conversar no es un delito, al menos de la
mayoria de los pueblos civilizados. Pero la pregunta es
(para qué un mayor de edad bajo una identidad falsa
intenta contactar a un menor quien no lo une ningtn tipo
de vinculo? Consideramos que el primer filtro debe estar
alli, respondiendo honestamente esa pregunta.

Cuando los padres e incluso el propio menor detectan este
tipo de actividad claramente deberian prenderse las
sefiales de alerta ante un posible delito; alerta que
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habilitara directamente a la justicia la posibilidad de
investigar “posible delito”. Claro estd que el criminal no
va a solicitar amistad en redes sociales o contactarse
diciendo “me contacto para hacer grooming” sino todo lo
contrario, ya que lamentablemente estos criminales son
muy inteligentes y pacientes a la hora de actuar. Como
vimos en los capitulos anteriores seguramente se
presentaran bajo perfiles de menores de edad, identidades
usurpadas de amigos o conocidos de la victima o
administradores de grupos cuyos gustos son compartidos
por la victima. Por ello, es menester hacerse siempre la
siguiente pregunta: ;Por qué me contacta esta persona si
no la conozco ni tengo relaciéon?, esta pregunta debemos
hacérnosla, aunque el perfil suene familiar o atractivo.
Consultarle sobre esta persona a los amigos o seguiros en
comin para informarse sobre referencias del “nuevo
amigo” ya que por sumar a alguien mas y tener un perfil
mas taquillero el menor puede arriesgarse a una
experiencia  sumamente negativa con  secuelas
irreparables.

Por otro lado, las redes sociales establecen especialmente
un limite de edad para crear perfiles y en muchos casos los
usuarios declaran una edad mayor para poder crear un
perfil. El control de los padres, tutores o encargados del
menor debe ser permanente y sistematico, educando sobre
los peligros, pero también controlando que el criminal no
avance con inteligencia superior o con un speach/perfil
mas convincente que las precauciones tomadas.

Por lo pronto, el camino para evitar este tipo de delitos es
la educacion para la deteccion temprana del criminal, el
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control sobre la actividad del menor en Internet y la
inmediata denuncia frente a cualquier situaciéon
sospechosa o delictiva. Este punto es fundamental en la
lucha contra la impunidad: si no denunciamos, la justicia
no puede investigar y si la justicia no investiga el criminal
continda actuando con total impunidad dentro y fuera del
ciberespacio.

Denunciar es un derecho y ningtan funcionario policial o
judicial puede negar ese derecho, ya que estaria cometido
el delito “de incumplimiento de los deberes de funcionario
publico y abuso de autoridad entre otros “.

En la etapa previa de este delito sexual nos encontramos
con varios factores delictuales conexos y posibles:

Usurpacion de identidad.

(A que llamamos usurpacion o suplantacion de identidad
digital?

Podemos describir esta acciéon como el hecho de crear un
perfil en una red social utilizando datos y/o fotografias de
una persona fisica para luego comportarse como tal e
interactuar en las redes sociales. Por ejemplo, el autor
obtiene del ciberespacio una imagen de “Pedro Lopez
“luego crea una cuenta de email gratuito (generalmente
colocando datos falsos o de la victima) para luego crear un
perfil en la red social con datos reales de la victima. Este
delito, para los paises que lo consideran como tal, no
solamente detenta acciones en contra de la victima, sino
también cometidos en nombre de la victima, por lo tanto,
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quien usurpa la identidad de otro puede endosarle -al
usurpado- delitos de mayor connotacién, pero
fundamentalmente debemos destacar que los efectos de
este tipo de acciones pueden traspasar notoriamente los
limites del ciberespacio.

Si una persona usurpa la identidad de otra mediante un
perfil de una red social (con datos personales, fotos, etc.) y
su objetivo es agraviar a determinada persona o religiéon o
grupo, si esta persona (la usurpada) es reconocida o
ubicada, puede sufrir, por ejemplo, hechos de violencia
por parte de quienes se vieron afectados por los
comentarios del usurpador 2.

En el caso en delitos sexuales como el grooming -que en
nuestra opinién es el puente a delitos mas graves - el
delincuente suele utilizar perfiles suplantados, usurpados
de otras personas o falsos cuyas caracteristicas se
describen al minimo detalle conforme a lo que exigen las
redes sociales para registrarse.

Es decir, si una red social X, en su normativa interna de
autorregulaciéon privada determina que la edad minima
para registrarse a los 16 afios 23,seguramente el criminal
elegira esa dad como visible para obtener victimas unos
afios menores de la declarada. No obstante, se pueden dar
las siguientes situaciones:

2 Pag 68 Crimenes en la web Diego Migliorisi
http://biblioteca.asesoria.gba.gov.ar/redirect.php?id=995

23 pag 24 Diego F Migliorisi, Crimenes en la web, los delitos del siglo XXI, 2014 Ed del nuevo extremo.
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Que el delincuente muestra la edad minima permitida
Que el delincuente opte ocultar la edad (se la red social lo
permite)

Que el delincuente no utilice redes sociales y opere a
través de emails, aplicaciones de méviles como WhatsApp
entre otras.

La importancia de la usurpacién/suplantacion de
identidad como delito.

Los delitos sexuales comienzan con un contacto entre el
agresor y la victima como factor determinante. En la era
digital esto se da a través de perfiles, que como deciamos
anteriormente son bajo datos de identidades falsas o
usurpadas. Por lo tanto, tal como el grooming es la llave a
una multiplicidad de delitos méas graves la usurpacién de
identidad es la llave del grooming como también de otros
tantos delitos configurables a través de Internet.

Por ello es fundamental la tipificacién de la usurpacion de
identidad como delito en todo el continente, pues al
detectar esta acciéon criminal los investigarles pueden
avanzar sobre esta acciéon y evitar que el delincuente
ataque a sus victimas a través del perfil usurpado.

Es decir, la carta de presentacion del criminal ante el nifio
ya deberia configurar delito porque esta es la llave para
avanzar sobre sus propositos sexuales y robarle la
inocencia.

Como lo mencionaba anteriormente la utilizacién de un
perfil con datos reales de otra persona no solamente se
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materializa en este tipo de acciones criminales sino puede
ser utilizado para amenazar, extorsionar, distribuir
pornografia, instigar a cometer delitos, tergiversar
opiniones maliciosamente, entre otras multiples acciones
delictivas. Claro estd que en el proceso de investigacion se
podré determinar que a la persona a la que le usurparon el
perfil nada tiene que ver con los hechos, siendo también
una victima de todo el proceso.

En la Argentina esta accion no es considerada delito mas
alld de existir en los ultimos afios varias propuestas
legislativas de los representantes en el congreso nacional.

En el 2018 la AALCC colaboré con la iniciativa en la
legislatura de la ciudad de Buenos Aires en un proyecto
de ley que agrava las sanciones contravencionales (no
penales) a los autores/as de hostigamientos on line y la
usurpacion de identidad digital 2, como legislacion
antecedente a la sancion de una completa ley de
proteccion de nifios y adolescentes especialmente contra
delitos sexuales.

En diciembre de este mismo, la Legislatura de la Ciudad
de Buenos Aires sancioné la modificacién al Condigo
Contravencional incorporando las contravenciones
informaticas, como el hostigamiento digital, la usurpacion
de identidad y la publicacion ilegitima de iméagenes
intimas. De esta forma la Ciudad de buenos Aires vuelve
estar a la vanguardia en materia legislativa respecto de la

24 pag 47 Diego F Migliorisi, Ciberbullying, la sociedad acosada, 2018 Ed DFM
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region . A mi entender, si bien es un excelente
antecedente porque marca un antes y un después en la
punibilidad de los hechos dolosos, estas conductas
descriptas deberian incorporarse como delito con penas
susceptibles de prisién y no como contravenciones cuya
pena en suspenso puede llegar a los 10 dias o una multa.

Espafia es uno de los paises con legislaciéon de vanguardia
en este tema, ya que considera como delito auténomo el
uso de datos personales con fines de hacerse pasar por
otra persona sin su consentimiento. En su articulo 401 del
Codigo Penal espafiol tipifica el delito de “usurpacion de
identidad” con penas que van desde los 6 meses a los 3
afios de prision a quienes se hagan pasar por otro u otros
individuos sin su consentimiento. Es decir, la legislacion
espafola apunta a sancionar en forma auténoma el delito
de usurpacién de identidad y de esta forma sirve de
barrera a los delincuentes para utilizar este método para
captar a sus victimas, siempre y cuando se detecte en
forma temprana el perfil apocrifo.

Claro estd que el delincuente en su defecto optara por
utilizar perfiles completamente falsos a los efectos de
eludir la investigacién sobre un supuesto perfil usurpado

% http://www2.cedom.gob.ar/es/legislacion/normas/leyes/ley6128.html
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Perfiles falsos e inexistentes:

En muchos casos el delincuente también decide no
involucrar a terceras personas (usurpacién de identidad) a
los efectos de no llamar la atencién, pero para ello -y méas
en los casos de captacion o seduccion- harfa mas creible el
perfil si este utilizara al menos una imagen.

Algunas legislaciones consideran la utilizacion de perfiles
falsos como agravante a otros delitos como ocurre en el
caso de amenazas anénimas, ya que se considera que el
dafio a la victima es mayor ante la imposibilidad de saber
quién es la persona que la esta amenazando.

Pero en el caso de grooming es distinto, ya que el autor
conformara un perfil y una comunicacién agradable ya
que el objetivo es la captacion del menor. El perfil sera
falso, pero suficientemente bien armado para engafiar.

Mas alla que la remedicién siempre sera que un menor
utilice Internet bajo la supervision de un adulto, existen
herramientas que ayudan a dilucidar si la imagen de un
perfil estd siendo utilizada por aluna otra pagina. Es decir,
el delincuente para crear un perfil falso va a utilizar
minimamente una foto de una persona y probablemente la
extraiga de la web. Google ofrece la posibilidad de hace
un breve anélisis sobre la ubicacién de esas imagenes en la
web mediante los siguientes pasos:

Descargar la imagen que queremos investigar y guardarla
en el ordenador o copiar la URL

Google.com

Iméagenes

Ir al icono de la cdmara
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5)
6)

Colocar el enlace o subir la foto

Si el resultado de la bsqueda ofrece la misma imagen en
otras péaginas, esa foto pudo haber sido descargada para
crear el perfil falso

Vale sefialar que este servicio no es perfecto, pero es una
herramienta mas de prevencion.

Como lo aclaramos en todas las presentaciones que
hacemos no debemos temerle a Internet sino tenerle
respeto. Es decir, no tenemos que confiarnos ante el
primer perfil que intenta interactuar con nosotros. El
delincuente detras de un perfil falso tiene el poder del
pseudo anonimato utilizando nombre, fotos y datos falsos
o usurpados. Pero nosotros también tenemos el poder que
nos da la libre informacién que circula a través de la web
para poder investigar quien esta detras de ese perfil, que
en principio intentara atraer para comenzar a interactuar.

Por ellos mencionaremos algunos tips para tener en
cuenta antes de comenzar a interactuar con un extrafio o
quien se asemeje a un conocido:

Basqueda de su foto de perfil para verificar si esa misma
foto fue extraida de otro perfil y/o pagina

Pocas fotos y publicaciones: generalmente los perfiles
falsos tienen muy pocas fotos del supuesto titular y pocas
o casi nulas publicaciones propias es decir en un perfil
falso se pueden encontrar republicaciones, pero no
actividades propias del usuario.

Imégenes subidas del celular: es muy poco frecuente que
suban iméagenes desde un celular. Este es otro signo para
sospechar sobre la falsedad del perfil
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Fotos de figuras: otra de las caracteristicas es que el perfil
falso utiliza fotos de artistas, figuras publicas, paisajes,
escudos, entre otros, pero en ningtn caso utiliza una
figura humana. Pude ser una decisién personal, pero lo
mencionamos para estar alerta.

Vias de comunicacién: no es habitual que quien tenga
intenciones de ocultarse en el anonimato utilice vias de
contacto visibles como por ejemplo un email, teléfono,
sitio web u otra red social vinculada. Como en el caso
anterior puede ocurrir que sea una decision de
configuracion real, pero tener en cuenta si te encuentras
frente a este caso.

Email: para los casos que se observen emails de contacto
es importante destacar que ese correo electrénico no sea
gratuito. Es decir, existe y la gran mayoria de los perfiles
de redes sociales se configuran a través de un correo
gratuito como por ejemplo Gmail, Yahoo, Hotmail, etc.,
pero por as que sea asi no podemos descartar que sea falso
o usurpado. Por ejemplo, si cumplen alguno/s de los 3
primeros puntos y la tnica via de contacto es un email
gratuito, recomendamos prestar atencion al
comportamiento de ese “nuevo amigo”.

Cantidad de contactos: que el desconocido tenga gran
cantidad de contactos o seguidores no significa que la
cuenta no sea falsa ya que los mismos se pueden comprar
(contactos falsos o votos) y bien puede sumar contactos
reales de personas que aceptan sin corroborar ni analizar
el porqué. Sumar por sumar no es bueno para la
seguridad de Internet y menos atn sumar desconocidos
sin ninguna referencia.

Cantidad de seguidores o amigos en comun:
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9) Interactuacion en las publicaciones (likes, comentarios,
etcétera, que demuestre un perfil activo)

Mas alla que la recomendacién basica es no aceptar
contactos de desconocidos debemos contemplar que en
todos los casos la prevencion y el analisis previo,
conforme a las herramientas disponibles en la web, son
fundamentales para evitar ser victima de este tipo de
delitos.

El principio es el mismo que se utiliza en la via publica
cuando tus padres te dicen “no hables con desconocidos”
0 “no des informacién a extrafios”, pero a diferencia de
ello, en la web no se sabe a ciencia cierta quién esta detras
del otro teclado y las tacticas de engafio y captacion son
mucho més efectivas que en la esfera presencial.

Mas alla de los expuesto, debemos comprender que
existen métodos que impiden chequear el verdadero
origen de la foto, claro esta que si la foto de perfil es un
escudo o cualquier otra cosa que no parezca una persona
debemos sospechar de su verdadero origen, existen
paginas de inteligencia artificial que ayudan a crear
rostros con pedazos de cada persona. Es decir, recopilan
partes de diferentes rostros y crean una imagen de una
persona que no existe. Por ello debemos estar mas que
alertas y no dejarnos llevar por las apariencias. En Internet
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1)

es mucho mas facil engafiar que en la vida, sobre el campo
de juego 2°.

Recomendacion:

Es muy importante no mantener una relacién on line con
perfiles desconocidos, mas alla de que exista afinidad en
los datos publicados en él, que genere algtn atractivo en
particular o haya otros perfiles vinculados entre si. Detras
de un desconocido puede haber un criminal.

Que el perfil tenga muchos seguidores, amigos o contactos
no garantiza nada. Es mds, generalmente utilizan las
acciones de marketing populares para engafias a las
victimas.

La victima puede ser engafiada a través de un perfil de
una red social u otra via de contacto, para luego continuar
la comunicacion con otra e intentar eludir la investigacion.
Los delincuentes pueden buscar victimas e interactuar con
cualquier plataforma disponible, incluso a través de
perfiles de juegos on line.

A continuacién, analizaremos que hay detrds del
grooming, cual es la verdadera historia de este oscuro
delito contra los nifios:

Pornografia infantil:

26 https:/ /www.xataka.com/robotica-e-ia/esta-persona-no-existe-

inquietante-web-que-usa-inteligencia-artificial-para-generar-rostros-personas-
que-no-reales
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Producciéon

La producciéon de pornografia infantil es uno de los
epicentros del problema de este crimen tan terrible contra
los nifios, ya que para producir el material hay que captar
al nifio, someterlo, ultrajarlo, en fin, quitarle parte del
alma.

Para captar al nifio y llevarlo a algtn lugar, para producir
el material, los criminales utilizan, en la mayoria de los
casos técnicas de seduccion y, en los tiempos que corren la
seduccién engafiosa a través de la web es un arma muy
atil para la sociedad criminal. También es econdmica,
rdpida y permite mantener en el pseudo anonimato al
delincuente.

La producciéon se puede dar en forma inducida a través de
redes sociales sin tener contacto directo con la victima, es
decir cohesionando, mediante lavado de cerebros o bien
pactando un encuentro voluntario con fines sexuales mal
denominado grooming,.

La produccién de pornografia infantil es una problemaética
internacional ya que los criminales sexuales de menores,
en los tiempos de Internet no tiene fronteras y debemos
combatirlos desde la sociedad global y no en forma
autéonoma. La perversion, la tergiversacion de ideas,
conceptos e ilustraciones erréneas a nivel educacion
logran confundir el bien con el mal; es por ello la
importancia de que la sociedad a través de los
representantes del pueblo le brinde instrumentos de
actualizacion concretos al Poder Judicial y por ende a los
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investigadores, para poder combatir eficientemente a estos
criminales.

La Repuablica Argentina cuenta con destacados
investigadores, que en muchos casos esperan apoyo
legislativo para meter tras las dejar a criminales sexuales
de menores que se creen impunes y les roban la inocencia
a los nifios argentinos.

Una de las destacadas investigaciones se denominé “luz
de la infancia” en la que la fiscalia de la Ciudad de Buenos
Aires a partir del accionar de la “dura” Daniela Dupuy
secuestr6 mdas de un millén de videos de pornografia
infantil. En forma coordinada con las autoridades de la
Republica Federativa del Brasil avanzaron en forma
contundente contra una red de pedofilia internacional, con
conexiones en otros paises de Asia y Europa %’.

Esto demuestra que la produccién se realiza en algun
lugar del planeta y luego llega en forma directa a través de
la web en grupos cerrados a cualquier punto.

Produccién on line:

Otra de las caracteristicas derivadas del accionar criminal
es persuadir a la victima menor de edad, entablar una
relacion de “falsa amistad” de estilo confesional con el
objetivo de llegar al punto que se lo induzca al menor a
remitirle -siempre a través de medios informativos-
material audiovisual de contenido sexual. Es decir, le pide

27 http:/ /agenciabrasil.ebc.com.br/es/ geral /noticia/2018-11/brasil-y-
argentina-hacen-operacion-de-combate-la-pedofilia
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al menor que se saque fotos o se desnude frente a la
webcam mientras el criminal graba el momento.

Este material que obtiene el criminal lo puede utilizar con
tinalidades propias o bien introducirlo o comercializarlo
en redes nacionales e internacionales de pedofilia.

Advertencia: Quien incita a un menor a desnudarse
frente a una camara web o solicita fotos de sus partes
intimas es un criminal y debe ser denunciado de
inmediato ante las autoridades.

Pero la pregunta del milléon es j;como hacen las redes
criminales para dar con los menores y producir el
material? Y alli encontramos varios métodos criminales:

Seduccién a través de medios informaticos con posterior
encuentro con el criminal -grooming.

Sin contacto personal y solo a través de la web (posterior
coerciéon sin contacto directo). Es decir, luego de la
interacciéon del criminal, la relaciéon puede devenir en
simple solicitudes de imégenes del menor mediante
amenaza de atacar a sus padres o a la propia victima con
divulgar informacién y/o las imagenes.

Secuestro del menor para producir el material.
Persuadiendo al menor una vez concretado el encuentro.
Inteligencia social en las redes del menor para desarrollar
un plan efectivo. Como asi también el analisis del nacleo
tamiliar, amigos, intereses, actividades del menor en la
web, etc.

Distribucién y comercializacion
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Tal como mencionamos, una de las posibles finalidades
del material logrado por los delincuentes es la distribucién
en redes de pedofilia. En estas redes criminales quien
aporta mas contenidos originales crece jerarquicamente en
las organizaciones internacionales criminales.

También sus fines pueden ser la comercializacién o el
intercambio con otros criminales. Se trata de un negocio
millonario.

Consumo:

En algunos casos, los criminales auténomos logran el
material para acopio y consumo personal de ese tipo de
material.

Vale destacar que la Reptublica Argentina, en abril de 2018,
sancion6 la Ley 27436 que incorporé al articulo 128 del
Coédigo Penal de la Nacion el delito de tenencia simple de
pornografia infantil, con penas entre 3 y 6 afios de prision,
permitiendo que el delito sea excarcelable - ay que el
minimo de la pena son 3 afios -, si es que el delincuente es
condenado por la pena minina 28 9.

En este caso mas alla de habar saldado una asignatura
pendiente historica, el legislador se quedd corto con la
pena, ya que un delito sexual que potencia las redes de
pornografia infantil jamas deberia tener la remota

2 https: / /www.infobae.com/opinion/2018/03/25/pornografia-
infantil-que-cambia-a-partir-de-la-nueva-ley/.

2 https: / / www.infobae.com/politica/2018 /04 /23 / el-gobierno-
promulgo-la-ley-que-pena-la-tenencia-de-pornografia-infantil /
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2)

3)

posibilidad de ser excarcelable. Lo que estd en rojo lo
redacte distinto, hay que chequear que sea el espiritu de lo
que quisiste poner.

Por un lado, podemos decir que por fin en Argentina se
avanza contra lo que fue hasta abril de 2018 la panacea de
los pedodfilos; pero, por otro lado, debemos reflexionar,
“tanto tiempo perdido “, tanta impunidad gracias a la
desidia de una laguna de derecho evidente. La Argentina,
hasta la sancién de la ley formaba parte del top ten de
paises con mayor descarga de pornografia infantil del
mundo.

Amenaza

La amenaza es uno de los métodos utilizados por los
criminales para lograr que el menor acepte el encuentro
con el delincuente, o bien remita imagenes de contenido
sexual.

Es decir, si el criminal ve que el proceso de seduccién no
avanza tal como tenia proyectado utiliza el temor para
lograrlo. La victima generalmente no esta preparada para
estas situaciones y con el miedo de no revelar la situaciéon
a sus padres accede.

Vale destacar que uno de los pedidos que hace el criminal
al menor es mantener en secreto la relacion, no comentar
ni a familiares, ni a amigos, ni a ningtn tercero.

Difamacion
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4)

Uno de los pasajes y etapas del grooming puede devenir
en la difamacién a la victima o divulgacion de las
confesiones intimas realizadas al criminal. Es un artilugio
mas para lograr que el menor acceda a los pedidos del
delincuente para continuar su accionar.

Extorsion

Es uno de los pasos duros del proceso antes de que el
menor acceda al encuentro. En algunos casos bajo
amenaza y seduccion el criminal logra que el menor le
remita imagenes intimas, pero el criminal no se conforma
con ello, sino que exige un encuentro con el menor bajo
métodos extorsivos.

Uno de los casos mas relevantes que se conocieron en
Sudamérica sucedi6 cuando el criminal logré que una nifia
de 12 afios le enviara fotografias de sus partes intimas a
través un chat en una red social. El delincuente luego de
recibir el material comenz6 a armar grupos en esa red
social con amigos de la victima.

Inmediatamente invita la a victima a encontrarse en un
lugar determinado, pero la nifia decide negarse a la
invitacién, ya que mas alld de su inocencia comienza a
notar algo extrafo en la conducta amena y amigable que
caracterizaba a delincuente al principio de la relacion
virtual unos dos meses atrés.

El criminal directamente apel6 a la extorcién “sino nos
encontramos voy a mandarle estas fotos donde estas
desnuda a todos tus amigos “nombrando uno por uno a
los amigos que la victima tenia en la web.
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5)

Los derivados de este tipo de extorsiones pueden ser:

Suicidio de la victima
Aceptar el encuentro y ser victima de delitos mas graves

Recomendacién: nunca es tarde para denunciar este tipo
de hechos, el menor debe tener pleno conocimiento que un
encuentro con este tipo de criminales es la peor decision
que puede tomar ya que su integridad fisica va a estar en
grave riesgo.

Contar los hechos a los padres, familiares o mayores de su
confianza es el camino correcto. Ellos encaminardn el
proceso judicial en forma inmediata. Pero si se llega a esta
instancia recomendamos nunca acceder al encuentro con
el criminal.

Abuso sexual

Si bien el delito de grooming se configura por el solo
hecho de convocar a un encuentro de orden sexual al
menor de edad, la efectiva consumacién del hecho tiene
alta posibilidad de concreciéon de la intenciéon final del
criminal y por ende un abuso sexual.

Cuando se llega al encuentro fisico entre el menor
engafiado y el delincuente existe una pseudo relacion de
empatia, es decir en el proceso de captaciéon y seduccion
del menor el delincuente logra generar una relacién de
confianza, al punto de ocultar ese vinculo a sus padres o
seres queridos y es alli cuando el delincuente genera el
climax para el abuso.
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6)

No queremos extender en el anélisis de este tipo de casos
porque esta a las claras su desenlace, lo que hay que hacer
es actuar, prevenir y estar alertas.

Secuestro, trata de menores y prostitucion infantil

Respecto a este punto debemos comprender que el
objetivo del groomer es, en principio lograr un encuentro
de indole sexual con el menor, es decir la preparacion del
hecho ilicito en la mente criminal va mucho mas alla de un
intercambio ilegal de léxico y material entre el mayor y el
menor. Este tiene intenciones como, pueden ocurrir en los
otros casos analizados, de cometer mdas acciones
aberrantes con el menor.

Cuando el menor accede por alguna de todas las causales
que desarrollamos en esta obra, el riesgo es inmenso ya
que la victima de extrema vulnerabilidad se encontrara a
merced el criminal.

La inteligencia criminal de seduccién para convencer al
menor, de trasladarse del d&mbito digital al &mbito fisico
con contacto directo trasciende al grooming, que como
reiteramos en numerosas oportunidades es un puente a
crimenes mucho mas graves.

Podria ser que la intencién real del criminal no sea el
abuso sexual sino el secuestro extorsivo para pedir rescate
a sus familiares -recordemos que detrds de un teclado
puede estar una persona altamente capacitada para
intentar eludir una investigaciéon superficial-, el objeto
también podria ser un rapto para la captacion de menores

113



para redes internacionales de trata, o también someterlo a
participar de escenas de alto contenido sexual para la
producciéon de pornografia infantil y posteriormente
comercializarlas.

Lo que queremos dejar en claro en este capitulo final es
que el riesgo de que un menor se encuentre en territorio
criminal es muy grande y las consecuencias finales
pueden ser més graves de las pensadas.

Por ello, no debemos tratar la educacién sobre prevencion
y el buen uso de las tecnologias a la ligera, debemos
enséfiales a nuestros nifios que cada dia estdin maés
informatizados, la verdad sobre los riesgos que pueden
aparecer en la web, las distintas formas de prevenirse y la
necesidad de alertar sobre situaciones anormales a sus
padres y encargados, porque ocultar lo que pasa puede ser
un error fatal.
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Consideraciones finales:

Este libro es un mensaje, es una mano extendida a todas
las familias de mundo, a los padres, a las madres, a los
nifios que solamente quiere ofrecerles una simple ayuda o
recomendacion para vivir en plenitud y evitar el mal. Para
ello debemos tener presentes muchas realidades, como
decia la Madre Teresa de Calcuta, hoy Santa Teresa, “la
falta de amor es la mayor pobreza del ser humano”. Para
que haya amor debe existir un estado presente, una
familia presente informando y capacitando sobre el bien y
el mal, y asi poder prevenir y ayudar a prevenir los males
y delitos que nos trae el lado oscuro de la tecnologia.
Dicho sea de paso, que existian también antes de la
revolucion informatica, pero esta los hace mas féciles de
perpetrar, persuadiendo a nuestros nifios y destruyendo
familias.

El silencio que pretende el criminal no solo pondera el
titulo la presente obra “El abuso silencioso”, sino que
genera realidades negativas e irreparables.

La defensa del nifio y de sus derechos no tiene banderas
politicas ni ideolégicas, mas alla de su utilidad o de la
hipocresia politica en algunos regimenes. Desde la Cuba
comunista hasta el gobierno mas liberal y conservador
ponderan en sus constituciones al nifio como la estructura
maxima de proteccion porque es el futuro de cada pueblo.
Ningtn nifio debe ser victima de delitos en esta sagrada
tierra, ningtin nifio debe pasar hambre ni olvido. Ningtn
nifio debe sufrir el olvido ni la desesperanza.
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Por ello, mas alld que logramos tener la mejor justicia que
encarcele para siempre a quien comete un delito contra un
nifio, son la familia y el deber del estado en el marco de
sus politicas educativas ayudar a prevenir todo hecho
delictivo “prevenible “, como el caso de delitos contra
menores con su epicentro en la captaciéon de menores a
través de Internet.

El grooming es solo un puente a delitos aberrantes que
siempre existieron, pero con la educacién y la justicia,
entre todos los ciudadanos podemos destruir ese puente
hacia el mal y construir un puente de amor, respeto y
futuro.

Recomendaciones:

e Acompafar a los nifios cuando estan frente a
dispositivos informéaticos

e Educar y prevenir a los nifios sobre el buen uso de
las altas tecnologias.

e Advertir que existen delincuentes navegando en las
webs y que pueden intentar contactarlos

e Advertir a nuestros a los nifios a no tomar contacto
con desconocidos, ni brindar informacién personal
ni de terceros.

e Un perfil desconocido de apariencia inofensiva o
atractiva puede ser un criminal

e Ante cualquier situaciéon anémala los nifios deben
reportarla a sus padres o encargados

e Si se detecta la tentativa o configuraciéon de un
delito, no bloquear, borrar ni advertir al
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delincuente y radicar la denuncia en la comisaria
mas cercana o fiscalia de turno competente en la
jurisdiccion

e Es obligacion de las autoridades tomar la denuncia
y solicitar la produccién de prueba en forma
inmediata.

Agradecemos al Dr. Luis Nocera, el Dr. Jorge Cosenza, a la
Organizacion de Estado Americanos y a todos los
ciudadanos que luchan por una internet sin crimenes

La Madre Teresa respondia a quien le preguntaba, ;qué
puedo hacer para promover la paz en el mundo?
Simplemente ve a tu casa y ama a tu familia.
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