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CIBERBULLYING
La sociedad acosada



“La sociedad siempre podra contar conmigo en
la lucha contra la impunidad y el sufrimiento. Quiero que
mi pais sea un sitio de paz y esa paz la tenemos que
lograr trabajando junto a toda la sociedad con
convicciones morales firmes e  inalienables.

#impunidadCERO para Argentina”

Diego Fernando Migliorisi



" A veces sentimos que lo que hacemos es solo una gota
en el mar ,pero el mar seria menos si le faltara una gota"

Santa Teresa de Calcuta

“Ni la virtud ni los talentos tienen precio , ni pueden
compensarse con dinero sin degradarlos”

Manuel Belgrano.

“Jamas acepten los jovenes que les cercenen el mas
importante de los derechos que tiene el ser humano , que
es la libertad de pensar “

Arturo Umberto llia
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PROLOGO

Aungue en el presente trabajo hablemos de algo relacionado a una
problemética que se configura por un medio actual y en crecimiento,
voy a remontarme a Platén, siendo para el mismo, que el conocimiento
tiene como objeto encontrar una definicién inequivoca al saber de
todas las cosas, en el desarrollo de las presentes paginas veremos
entre otras cuestiones que la busqueda del concepto "Ciberbullying” es
algo que conlleva al debate debido a que no es tarea simple definirlo,
ello es que va mutando el mismo, conforme el avance de internet y los
medios informaticos que son utilizado para llevarlo adelante.

El Doctor Diego Fernando Migliorisi y el especialista Marcelo Romero,
han decidido no reservarse nada en este libro. Como expertos en la
materia, con extensas y justamente reconocidas trayectorias por su
calidad, seriedad y solidez en sus trabajos, no han recurrido a ningan
artificio, o técnica cientifica alguna, o a exhibir sus abrumadores titulos
en la materia. Convirtiéndose asi el presente, es una obra auténtica y
honesta para el lector.

Ambas personas con una experiencia tan alta, que han contribuido a
diferentes casos, siempre convocados por sus pares para participar
desde investigaciones hasta capacitaciones en la materia de delitos
informéticos, genera una gran expectativa sobre cualquier contribucion
que lleve la firma de ambos.

Ciberbullying, la sociedad acosada, es el resultado de afios de trabajo
como de experiencias en una tematica totalmente innovadora. El doctor
Migliorisi se interna a examinar una problemética de nuestro tiempo,
junto al especialista Marcelo Romero lo hacen mentalidad de los
innovadores, es decir, superando afrontando para llegar a la verdad
importa.

Dentro de sus admirables l6gicas conceptuales y empiricas, estos
especialistas buscan brindar al lector una visién hacia futuro, que al
mismo tiempo, despierta interrogantes sobre nuestra realidad.

Como presidente de la Asociacion Argentina de Lucha Contra el
Cibercrimen, este material me resulta ameno, Util y practico en relacion
a las denuncias que se reciben de forma diaria y como en muchos
casos no se encuentra un salvavidas juridico para brindar del



ciberbullying, el porqué es necesario desarrollar la tematica y como va
in crescendo las personas afectadas por esta conducta.

Ciberbullying, la sociedad acosada, es un gran libro, porque nos lleva
a plantearnos como seguird influenciando el avance de la tecnologia,
sobre todo en la informéatica en nuestras vidas, como la de los nifios,
como avanzaran las relaciones sociales teniendo a esta virtualidad de
por medio.

Agradezco tanto al Dr. Diego Migliorisi como al especialista Marcelo
Romero, poder tener mediante la lectura de este material acceso a su
gran sabiduria sobre la tematica.

Dr. Luis Angel Nocera 05 de Marzo 2018.

Comence la lectura del tema que motivé la publicacion de este
libro, con dos ideas, las cuales yo personalmente mantuve presente a
lo largo del libro. La primera es mi deseo de lograr una vision detallada
—Sobre temas que golpean a nuestros chic@s, el ciberbullying- como
también de cada tema que trajo la revolucion tecnoldgica, esto es tanto
dentro del aula como fuera de ella. La segunda es que, basandome en
mi conocimiento sobre el tema, quise darme a la tarea de acercar de la
mejor manera el abordaje a este problema a todos lados para poder
comenzar juntos el camino de defendernos de estos nuevos acechos.
Hable, grite, pero jamas se quede en silencio cuando se trate de
acercar estos temas a la boca de los chic@s, tenemos la obligacion de
dar el primer paso, aunque sea el de reconocer el problema. Por eso
les pido humildemente que pensemos juntos que si hacemos participar
a los Chic@s sube la conciencia sobre el respeto y cuidado, cae la
agresion y la violencia, los chicos no seran el futuro si antes no son el
presente.

Por ultimo quiero dedicar este trabajo a la memoria de Nolberta
Banegas (Mi abuela), la cual me ha dejado una gran ensefianza que
mientras mas grande es el problema, mas amigos necesitaras para
resolverlo.-

Ruben Marcelo Romero 14 de Abril de 2018
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Capitulo |
Que es el bullying

El bullying es una palabra de origen inglés que tiene como
significado a la accion de acosar en forma fisica y
psicolégicamente a una persona en forma sistematica y
perdurando en el tiempo. Algunos especialistas se dirigen
al bullying como una accién dolosa que se da entre
menores, especialmente entre compafieros de colegio.

En mi opinion considero que el acoso u hostigamiento
como deberiamos interpretar dicha palabra en espafiol, el
bullying se extiende a toda la sociedad. Es decir, esta
accion que puede llevar a dafios psiquicos y/o fisicos a la
victima esta presente de una u otra forma, en todas las
clases sociales, en todas comunidades y principalmente
trasciende el limite de edad ya que la victima puede ser un
menor de edad o bien un mayor de edad.

A colacién de lo expuesto el investigador Ruben Marcelo
Romero, afirma que “desde la revoluciéon tecnolégica nos
dedicamos a usar internet cuando nos falta algin conocimiento,
asi que empezaremos por ahi, segin un diccionario en internet
la definicion de bullying: nombre masculino. Acoso fisico o
psicolégico al que someten, de forma continuada, a un alumno
sus compaferos.

Esto para muchos que recordamos afios atrds era conocido
Como acoso, pero toma relevancia en esta nueva era digital por
el alcance que tiene este acto cuando se utilizan las redes
sociales. De ahi comienza a conocerse como CIBER bullying,
practica de acosar a otra persona a través de las redes de
internet.

Porgue si bien la persecucién no es fisica en esta instancia es
psicolégica, una practica repetitiva hace que la victima quede
blogueada emocionalmente”.

11



El Dr. Luis Angel Nocera, especialista en derecho
informéatico considera al bullying como el “El hostigamiento
por parte de una persona a otra a través de medios informaticos,
gue generan una alteracién en el comportamiento de su vida
normal, ya sea mediante frases, imagenes, o audios, que buscan
el desmedro social del afectado, como incitar a otros a realizar
actos similares, ya sea por una condicion fisica, racial, religiosa
o politica.”

En ese sentido destaca que esta conducta dolosa no solo
debe darse entre menores, porque el ciberbullying no es
exclusivo para los mas pequefios, sino que estad sucediendo
entre adultos.

En una concepcién anterior, solo se tomaba esta idea a
las relaciones que sucedian entre menores, pero el avance de
internet como de las tecnologias méviles ha decantado que esto
se traslade a todas sin importar rango etario, internet afecta
nuestras vidas en todos sus sentidos y esta no iba a ser la
excepcion.

El bullying o acoso no es una modalidad nueva que surge
de la modernidad , es una accion que siempre estuvo
presente porque lamentablemente en mayor o menor
medida estuvo presente en las relaciones sociales . Hoy
gracias a la tecnologia podemos comunicarnos,
informarnos e informar mejor de diferentes situaciones
desafortunadas que llevan a las personas a ser victimas de
esta modalidad y sus efectos fisico y psiquicos.

Si bien la mayor preocupacion de la sociedad Yy
principalmente de las autoridades educativas esta centrada
en el bullying escolar por tratarse de un sector de la
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sociedad mas vulnerable, no dejaremos de prestar
atencién en el presente a todos los sectores que cada dia
son victimas de este accionar en diferentes paises — salvo
gue se trate de lesiones fisicas directas — no esta penado.

Pero mas alla de que si juridicamente es o0 no un delito el
acoso u hostigamiento representa una conducta dolosa,
que produce un dafio psiquico en la victimas de todas las
edades. Esas victimas, pueden adquirir secuelas
definitivas, cambiar su comportamiento, aislarse, provocar
acciones o respuestas violentas contra quien le produjeron
ese dafio, como asi también terminar en la decision del
suicidio.

El programa del gobierno de los Estados Unidos
“stopbullying.com”™ considera al bullying como wun
comportamiento no deseado y agresivo entre menores
extendido en el tiempo. También considera que nifios que
intimidan utilizan su poder, como la fuerza fisica, el acceso
a informacién embarazosa o la popularidad, para controlar
o dafiar a los demas. La intimidacion incluye acciones tales
como hacer amenazas, difundir rumores, atacar a alguien
fisica o verbalmente, y excluir a alguien de un grupo a
propaosito.

Si bien coincido con el concepto del programa americano
quien también clasifica al bullying en 3 formas de
configuracion -social, verbal y fisico -, no podemos obviar
que este accionar también estd presente entre
adolescentes y mayores de edad ya que el acoso sea por
el medio que sea puede ser sufrido por cualquier persona

L hittps:/ /www.stopbullying.gov / what-is-bullying / index.html
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siendo una accion dolosa con un objetivo de causar un
dafio a la victima.

El bullying no es solo una broma inocente entre nifos, es
una clara accion que representa un dafio en la victima. Si
bien este término si se ha hecho méas conocido a partir de
la revoluciéon de internet principalmente a través de redes
sociales, ha existido siempre desde épocas de antafio.

Las burlas en grupo, las descalificaciones a nifios o
adolescentes principalmente, pero extensible a toda la
sociedad. Lo que antes de la tecnologia se hacia con
cartas, pintadas, llamados telefénicos, agresiones vy
descalificaciones hechas en grupo cara a cara entre
victimas y victimarios; hoy han desembarcado en forma
literal a través de medios informaticos.

Antes la gente no tenia la facilidad que tiene hoy para
trabajar, estudiar, informarse o cometer delitos. Para un
grupo de adolescentes sera mas facil crear un perfil de
Twitter o Facebook con los datos de la victima para
denigrarla o desprestigiarla o bien postear imagenes
fotoshopeadeas con consignas humillantes con acceso
publico. Es mas, los novedosos y accesibles programas de
edicién de imagenes permiten a un usuario comuan editar
una imagen de una persona Yy colocarlo en un ambito
sumamente humillante como por ejemplo en medio de una
escena sexual. Esa imagen puede imprimirse y repartirse
en una escuela, en un trabajo en forma fisica, eso también
es bullying, aunque internet, las comunicaciones a través
de grupos de WhatsApp, telegram, por citar algunos son
herramientas cada dia mas populares para viralizar todo
tipo de informacion, entre ellas informacion e imagenes de
victimas de bullying. Por lo tanto, podemos determinar que
el Ciberbullyng u ciberacoso no es mas que la misma
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conducta que utilizaban los acosadores antes de la
revolucién tecnoldgica, pero en este caso configurado a
través de medios informaticos.

Es por ello que debemos diferenciar entre acoso u
hostigamiento presencial y acosos u hostigamiento a través
de medios informaticos.

Pero al momento de juzgar, el juez debe comprender la
cuantia del dafio, si bien el efecto de pegar una foto de la
victima desnuda en su trabajo, colegio o universidad
produce efectos directos en la victima, los mismos
representan un dafio considerablemente mayor si la
publicacion se realiza en diferentes plataformas de internet.
Es decir, mientras una pegatina o un hostigamiento cada a
cara puede ser visto por una limitada cantidad de
receptores o puede ser retirada la imagen de donde fue
colocada en la puerta de la escuela, trabajo, universidad o
en la calle. Cuando esta es publicada en la avasallante
autopista de la informacion que es internet la situacion es
totalmente distinta. Por un lado, si bien el autor puede dejar
de publicar nuevas imagenes, lo hecho jaméas podra ser
retirado de la red, el efecto viralizador, la posibilidad de
cargas y descargas de uno u otros usuarios hace
técnicamente imposible que una informacion subida a
internet sea eliminada por completo. Es decir, pese a un
fallo judicial que ordene el retiro tanto al autor como a los
diferentes sitios — dependiendo de la jurisdiccion en donde
se encuentren-, sera de imposible cumplimiento en el futuro
por la sencilla razéon de que la informacién puede ser
descargada por un tercero y vuelta a subir en cualquier
momento volviendo a afectar a la victima.

Ademas de lo expuesto otra de las grandes diferencias
entre el acoso presencial y el acoso informatico o
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ciberbullying es la cantidad de personas que pueden ver la
publicacién y tomen conocimiento del caso. Si bien
psiquicamente el primer contacto de la victima con la
situacion forma parte de la barrera emocional que afrontara
la victima, el tener conocimiento que imagenes suyas 0
informacion humillante en su contra esté publicada en la
web al alcance de millones de usuarios representa un dafo
sumamente mayor al acoso fisico, pero si a este le
sumamos la imposibilidad material y juridica de eliminarlo
en forma absoluta, la situacion de la victima es peor aun.

Es por ello que existe una imperiosa necesidad que se
legisle conforme a los avances de la sociedad de la
informacion y sus elementos punitivos agravantes como el
caso mencionado del ciber acoso. Pero lo primero y basico
es que se incorpore a esta conducta dolosa como delito en
la legislacion penal de los diferentes paises que mantienen
esa deuda legislativa con la sociedad, entre ellos la
Republica Argentina. La situacion es muy clara “sin ley esta
conducta que causa tanto dafio no es considerada un
delito, y si no es delito solamente se cosechan victimas y
reina la impunidad con todos los efectos colaterales y
concomitantes que constituye una situacion de atipicidad”.

En la Argentina el acoso u hostigamiento es considerado
una falta para el Cédigo Contravencional de la Ciudad de
Buenos Aires, con una pena de multa o 5 dias de arresto
segun el articulo 52 de ese cuerpo de leyes. Es decir, si
bien esta norma estd plasmada desde hace méas de 15
afos, CABA es el Unico territorio en donde — al menos — se
sanciona esta conducta con una pena insignificante en
comparacion con el dafio que produce.

Hoy la sociedad ha cambiado y la tecnologia sin un marco
juridico acorde, se transforma en un arma letal para las
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victimas de delitos configurados a través de internet, es por
ello la imperiosa necesidad de proteccion juridica y
emocional de la poblacion.

En medio de esta avalancha tecnolgica, la educacién es la

piedra fundamental para que la sociedad comprenda el
verdadero universo paralelo que es internet, un universo
donde lo que entra queda para siempre en alguna pequefia
molécula virtual. Aunque suene duro y en el futuro a base
de condenas y persecucion penal contra autores de
ciberbullying se pueda reducir la cantidad de casos, no sera
posible una solucién definitiva. Es por ello que la
educacién y la preparacion para convivir con lo bueno y lo
malo de la web representa una de las mas importantes
asignaturas pendientes del os gobiernos y de la sociedad
en general.

Me refiero a un comportamiento que va mas alla de la
basqueda de una condena sino a la capacidad de
comprender y analizar la informacion que fluye por la web,
los sitios confiables y los sitios de dudosa reputacion. El
usuario debe realizar el analisis de seriedad y credibilidad
gue encuentra tanto en los sitios como en los autores y
verificar la veracidad de los hechos o informacion
consumida antes de considerarla como una verdad.

¢, Quien lo dijo ?, ¢Quién lo publicé ?, ¢ Cual es la fuente?
, ¢,DOnde se lo publica ? , ¢ El autor tiene algun interés en
particular? .

Son algunas de las preguntan y acciones que seria
recomendable hacerse para no caer en un engafo
informativo y replicar informacion poco fidedigna o falsa.

También con este nuevo concepto se deberd comprender
que no siempre todos los resultados de busqueda en un
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buscador web representan las mejores alternativas de
informacion ni que los primeros enlaces son los mas
creibles sino todo lo contrario.

Ciberbullyng: este concepto comenz6 a incorporarse al
leguaje habitual luego de que la revolucion informética de
los noventa desembarcara con fuerza en cada hogar y la
globalizacion comunicacional de los blogs y redes sociales
fueran un “espacio habitable y cotidiano” de gran parte de
la poblacion, especialmente jévenes y adolescentes.

El especialista en bullying Gémez Hishiki 2 considera los
lastimosos efectos del acoso escolar observando un resultado
en dos vertientes, “por un lado, causa efectos inmediatos en la
convivencia cotidiana, pero también los provoca a largo plazo,
porque la estigmatizacion provoca que el individuo guarde
recuerdos negativos de esa experiencia, incluso de adultos,
muchos de esos acontecimientos se rememaoran con amargura “

Este modus operandi — considerado delito en varios
paises- es una forma mas de configurar la conducta dolosa
de acoso fisico pero esta vez por medios informéaticos como
el email, grupos de redes sociales o de intercomunicacion
de datos como WhatsApp entre otros.

También existen casos en donde se combina el acoso
fisico con el virtual. Por ejemplo, en el caso en que la
victima es filmada mientras un grupo lo golpea, lo humilla
o le hecha pintura sobre su cabeza para luego subirlo a las
redes sociales o compartirlo por WhatsApp. De esta forma,

2 yver pagina 895 revista mexicana de educacidon educativa RMIE, 2013,
VOL. 18, NUM. 58, PP. 839-870 (ISSN: 14056666)
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gue lamentablemente es mas que habitual la victima sufre
en multiplicado. Primero en el momento en que esta siendo
humillada o acosada y luego infinitas veces al darse efecto
publicitario en las redes sociales con un niumero incierto de
receptores.

Si bien a través de acciones judiciales se puede lograr que
se bloqueen los links en donde esta subido dicho video,
audio o fotografia, quien o quienes tienen el objeto de
causar un mal tardardn segundos en colocarlo nuevamente
on line. De un modo mas impune o incontrolable es el
denominado “share” o “compartir a traves de WhatsApp,
telegram, redes sociales y otras herramientas que se
utilizan en dispositivos mdviles en forma privada como
también los grupos que contemplan estas plataformas. En
este caso nos encontramos una relacion remitente-receptor
privada es decir no se exteriorizan los archivos
compartidos , lo que imposibilita ( salvo delacién de alguna
de las partes) saber que se esta dando a conocer
privadamente informacion descalificante , humillante
discriminatoria o agresiva respecto determinada persona.

Vale aclarar que lo expuesto forma parte del mundo de la
privacidad y los investigadores solo pueden actuar con una
orden judicial fundada , cuestién que se dificulta mientras
haya complicidad de los implicados . Emisores y receptores
. Por cada dia con mas fuerza suena como solucion de
fondo forjar una suerte de conciencia social que represente
una clara frontera entre el bien y el mal poniendo ,la misma
sociedad, limites concretos a los que intentan divulgar
estas practicas. Nuevamente la educacion es el camino.
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El autor o los autores del ciberacoso ,con estos métodos
de humillacién y acoso , intenta reducir a la victima,
aprovecharse de ella para luego exigir su trofeo
compartiendo lo producido. En algunos casos las personas
comienzan a comentar la foto, audio o video de la victima
— que en muchos otros la publicacién esta acompafiada de
datos reales como por ejemplo el teléfono- potenciando
aun mas lo sufrido por la o el acosado.

Pero si nos detenemos a analizar quien hace mas grande
y viral la bola llegamos a la conclusion que, ademés del
criminal que comenzo con la historia, el responsable es la
sociedad misma que comparte cruelmente material de un
nifio, nifa, hombre o mujer acosada o humillada. Quienes

3 http:/ /yvourekavach.com/blog/ parental-control /whatsapp-text-bullying-every-

parent-know /
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comparten son los que potencian el dafio, quienes hacen
mas popular el caso haciendo que el acoso no tenga fin.

En mi opinion, al igual que en el caso de la réplica de
imagenes sexuales sin consentimiento (porno venganza)
debe existir una responsabilidad penal para quienes
replican abiertamente un elemento doloso. Es que estos
forman parte del problema. Como lo veremos mas adelante
nifos, adolescentes, adultos quedan con secuelas
psiquicas de por vida luego de sufrir casos de ciberbullying,
en muchos casos llegan al suicido como el caso de
Leandro Nufiez quien en junio de 2016 decidio suicidarse
con el arma de su padre luego de sufrir acoso sistematico
durante dos afios a través de una red social®.

Uno de los casos mas conocidos fue el de Amanda Todd
una adolescente canadiense de 15 afios que se quit6 la
vida el 10 de octubre de 2012, luego de soportar durante
un tiempo el acoso de un cibernauta a través de la red
social Facebook, quien le exigia fotografias de ella
desnuda, aduciendo que si no lo hacia enviaria a todos sus
contactos una fotografia en la que aparecia efectivamente
desnuda. Y en efecto, el ciberdelincuente remitio a todos
sus contactos y mas, la fotografia de Amanda desnuda,
cuestion que deprimié muchisimo a la victima, cuyo destino
termind de la peor manera. Segun noticias extraoficiales,
se dice que el grupo de hackers denominado “Anonymous”
denuncié por medio de las redes sociales los datos del
supuesto acosador, colaborando con la policia canadiense,
gue en definitiva no pudo probar la imputacién realizada por

4 http:/ /www.lanacion.com.ar/1998378-el-estremecedor-caso-de-bullying-que-
termino-en-tragedia.
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esa organizacion, aunque si constatar antecedentes de
ciberacoso.

Una nota publicada el 14 de noviembre de 2012 en el portal
del prestigioso diario ABC (ww.abc.es), rememoraba una
noticia de otro caso de bullying que sacudio los matutinos
espafoles, y que también terminé con la vida de la victima.
Antes del tragico desarrollo del caso, el padre de la
muchacha —cuenta ABC- solicitd una investigacion a las
autoridades del colegio adonde su hija asistia, pero la
direccién considerd irrelevante la solicitud. Luego, el tragico
final, un intento de suicidio que se transform6 en muerte
cuatro dias después. En la misma nota se hacia referencia
también al caso de Jokin, un nifio de 14 afios que se suicido
arrojandose desde su departamento, al no soportar mas las
burlas de sus compafieros de clases que se extendian, al
momento del ocaso, a mas de un afo. Estos son solamente
algunos episodios —los mas conocidos publicamente—,
pero muchos otros han sucedido dejando graves secuelas
psicolégicas y de desarrollo en nifios y adolescentes, lo que
abre un gran debate sobre qué hacer cuando el autor es un
menor inimputable. En ese marco es indispensable contar
con normas juridicas claras y efectivas, para frenar los
efectos de este tipo de delitos que abarcan a casi toda la
sociedad. Ante el crecimiento de estos tipos de acoso
(bullying y grooming), las redes sociales establecieron un
sistema de denuncia privada (de abuso), a los efectos de
sumarse a la lucha contra estas acciones en sus portales,
haciendo hincapié en la mencionada teoria de la
autorregulacion privada. Si a criterio de la red social, la
accion denunciada es una clara violacion a sus clausulas y
condiciones (que todos aceptamos por adhesion al abrir
una cuenta), los administradores o0 representantes
actuaran en consecuencia y eliminardn el contenido
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abusivo u ofensivo o, en su defecto, el grupo o perfil que
comete esa accion ® ©,

El caso emblematico de Tyler Clementi un ciudadano
estadunidense de la Ciudad de New jersey decidié
suicidarse saltando del puente de Washington el
22/09/2010 luego de enterarse que su compafiero de
cuarto lo habia filmado en un video sexual con otro hombre
y publicado en la red social Twitter que luego se viralizé y
tomé estado publico. Si bien el autor fue condenado por
violacién a la intimidad, el efecto concomitante que produjo
la viralizacion del video no fue contemplado como delito ni
tampoco el caso de bullying. ’

Como muchos simplemente un caso que comienza dentro
de la web y termina con una victima afectada
psiquicamente con dafios irreparables, aunque también la
situacion de impotencia y afeccién lleva — en algunos
casos- a la victima a quitarse la vida, dafiarse, tomar
venganza matando e hiriendo a otras personas. Es por ello
que tratar al acoso informatico como una mera
contravencion o delito menor en los paises que se
contemplan como tales es un grave error de incalculables
consecuencias.

Si bien la tasa mas alta de suicidios se observa en
adolescentes y la tasa mas alta de represalias seguidas de
muerte se observa en los mayores de edad, existe una
franja intermedia que es el silencio de la victima soportando

55 http:/ /empoweredtostopcyberbullying. weebly.com/case-study-2-amandatodd.html#

6http: www.canada.com/news/ detailst Amanda+Todd+case+reveal +terrors+online+sexploitatio
n/9173507 /story.html
7http: www.elmundo.es/america/2010/09/30/estados_unidos/1285877220.html
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un dolor interno que por verglienza o impotencia no lo
exterioriza hacia terceros que podrian ayudarlo. El silencio
catapulta acciones negativas inimaginables.

En un nifio, la burla , el hostigamiento colectivo o el maltrato
gue trasciende en redes sociales puede arruinar su etapa
mas preciada, en un adolescente su madurez y su futuro
inmediato, en un mayor de edad su vida cotidiana. Pero en
todos los casos el dolor interior es el comun denominador.
Es por ello por lo que las victimas nunca deben ser
complices del silencio y deben articular los medios
necesarios para denunciar y/o comentar lo que esta
sucediendo, a los efectos de poder actuar en consecuencia
y recibir ayuda adecuada en tiempo y forma.

Al primer indicio hay que marchar a buscar justicia, con los
padres, familiares, autoridades escolares. De hecho, la
sociedad va a estar siempre del lado del bien, aunque los
grupos del mal o ignorantes lo intenten generar el caos, si
uno busca justicia y rompiendo el silencio se comienza a
romper la barrera de la impunidad.

Por lo expuesto, el ciberbullying es mucho mas que un
acoso, hostigamiento caricaturesco o burla, sino que todas
las acciones virales realizadas a través de medios
informaticos producen un negativo efecto publicitario de las
acciones privadas de los hombres o bien de las mentiras
entabladas a fin de configurar un dafio en la victima.

Un caso particular que no llegé a mayores un poco porque
se logré detener a tiempo y otro poco por fortuna del
destino fue el caso Eric G. G. que a principios de este
siglo — en los afios 2000- época de auge de la ya pasada
de moda red fotolog creaba perfiles y posteos de personas
con nombres ridiculizados y promocionaba fotos de sus
victimas en diferentes situaciones mediante los
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denominados FAKES. Se trata de fotomontajes en donde
se recorta el rostro de la victima y se la coloca en
situaciones como por ejemplo pedaleado una bicicleta
desnudo, en el medio de una orgia sexual, intentando de
escapar de una ola gigante en la Bristol de Mar del Plata,
junto a personas relacionadas con otros perfiles reales de
la red sociales en situaciones incomodas. Los disparos del
‘rey del Ciberbullyng argentino” surgieron cuando este
cumplio la mayoria de edad y fue una pareja de ciberbullers
llamada “Jonny y Fede”.

La pareja comenzé a generar varios perfiles falsos
utilizando fotos reales que extraian de la red , con el objeto
de burlar y humillar a todo usuario que se les cruzara por el
camino, hasta que en un momento uno de los usuarios
agredidos al azar de nombre “NQ” decidio responder con
insultos, para lo cual la pareja de ciberbullers descargd
informacion y fotos de quien los insultaba para comenzar a
ridiculizar a NQ con fotomontajes humillantes con
consignas descalificativas. “Jonny y Fede” no conformes
con ello comenzaron a remitir los fotomontajes- cada vez
mas profesionales- a amigos de NQ en este y en otras
redes sociales, produciendo una viralizacion extrema de
imagenes editadas en donde la victima se encontraba en
una situacion sexual comprometida.

La realidad es que Jony y Fede actuaban bajo un perfil
usurpado, es decir de una persona existente totalmente
ubicable en la Ciudad de Buenos Aires y NQ era de Mar del
Plata ( Ciudad 400 kilometros distante de Buenos Aires) .

Este ultimo estaba convencido de que quien lo atacaba y
viralizaba fotos editadas era la misma persona, por
entonces decidié emprender una busqueda frenética para
hacer justicia por mano propia.
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La cuestion hubiera terminado muy mal sino fuera que el
perfil de “Jonny y Fede” fue deshabilitado por el
administrador de la pagina y la situacién se apacigud, pero
hay tantos de estos casos que ponen a la victima al borde
de la desesperacién, que puede llevarla a tomar medidas
como la depresion y el suicidio o bien de atacar en forma
fisica a quienes lo hostigan.

Es por ello que nunca hay que mantenerse en silencio ante
un ataque.

Otro caso emblematico que llego rapidamente a la red
social ocurri6 en Formosa en el norte de la Republica
Argentina provincia que limita con el Paraguay 2. En el
video viralizado a través de la red YouTube se observa un
adolescente golpeando y ahorcando brutalmente - sin
motivo - a dos menores. Aprovechandose de su
superioridad fisica intenté reducirlos sin advertir que una
compariera estaba filmando la escena. Esta tltima declar6
al diario Clarin que el objetivo de subir las imagenes a las
redes no era que la gente se burlara del hecho como ocurre
en los casos de bullying filmado (presencial) que luego
trasciende en la red sino con la intencién de que “los padres
del autor sientan verglienza de lo que han criado” y las
instituciones tomen conciencia del crecimiento de esta
modalidad violenta en el ambito escolar.

Otro de los casos que toco de lleno el ciberbullying fue la
hija de David y Victoria Beckham de tan solo 6 afios °. El

8 https:/ /www.clarin.com/sociedad / formosa-terrible-video-muestra-peor-cara-

bullying 0_rkG8bBNZf.html
9

https:/ /www.quien.com/espectaculos/2017/11/01/a-sus-solo-6-anos-harper-

beckham-es-victima-de-bullying-en-redes-sociales
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hecho ocurrié cuando el matrimonio publico en sus redes
sociales una foto de la familia durante sus vacaciones. A
partir de alli comenzaron a propinarles comentarios
hirientes, discriminatorios y ofensivos en torno a la figura
de su hija Harper replicandose en otras redes sociales y
llegando — el caso- a ser noticia en todos los medios de
mundo.

Lamentablemente la informacion fluye como toda noticia
gue conmociona o llama la atencién a los usuarios, pero la
victima de tan solo 6 afios queda inmortalizada para
siempre en las redes sociales. La mayor preocupacion de
los padres de la menor es que en algin momento cuando
ella busque su nombre en internet observe dichos
comentarios y la infinidad de portales que cubrieron la
noticia.

Con respecto a este caso que comenzd con la publicacion
de los padres de la propia victima, ¢qué debemos hacer
para proteger a los menores?

En mi opinién, las imagenes con hijos, familiares o amigos
menores de edad deberian resguardarse, 0jo no
publicarlas seria un extremo, pero al menos resguardarla
en modo privado en nuestras redes sociales. Pues no
solamente pueden ser tomadas por terceros para agredir 0
descalificar sino por otro tipo de delincuentes que utilizan
imagenes de menores para otras acciones como por
ejemplo exhibirlas en portales de contenido sexual
adaptadas mediante foto montajes -también denominados
fakes- o crear perfiles para configurar delitos como el
grooming entre otros tipos delictivos.
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Si bien no todas las redes sociales tienen la posibilidad de
seleccionar la privacidad, por cada publicacion que el
usuario realice la mayoria la tiene, queriendo dejar en claro
que cuando un usuario decide realizar la publicacion en
modo “publico”, estara abierto tanto para amigos, curiosos,
usuarios de buena fe, pero también para el delincuente.

Realizar un raconto de todos los casos emblematicos de
hostigamiento haria interminable la redacciéon de un breve
libro conceptual como el que pretende ser este. Es mas,
diria que seria una cuestién imposible porque dio a dia, a
cada hora se suman nuevos casos.

Una nota publicada por el diario eEl Pais de la Republica
Oriental del Uruguay titulaba “Bullying, sufriendo en
familia” 1°. Un titulo tan contundente, tan hiriente, pero tan
real en la sociedad en que vivimos que refleja que este
negativo fendmeno de dimensiones internacionales es una
problematica que hay que enfrentarla con la ley, la
educacion y la moral. En dicho articulo publicado el
26/6/2017 describia cuando la madre de Ignacio de 12
afos lo inscribe en un nuevo colegio para cursar sexto afo,
comparieros de clase comenzaron a agredirlo indicandole
improperios contra su madre, su novia y llamandolo “gorda
boba”. Como en todos los casos de bullying siempre hay
un lider y algunos gue lo siguen que en este caso eran tres.
Ante las agresiones por lo bajo de los bullers o bullies
Ignacio respondia y la maestra reaccionaba contra él en
vez de analizar correctamente la situacion. Si bien esta
cuestiébn no es nueva y lamentablemente se descarta en
muchas aulas de colegios y universidades de todo el

10 http:/ /www.elpais.com.uy/domingo/bullying-sufriendo-familia.html
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mundo, la leccion moral entre el bien y el mal no fue
practicada por los educadores.

Al terminar cada jornada, la madre de Ignacio sufria a la
par de él, la victima no era so6lo Ignacio sino también su
madre y sus seres queridos.

¢, Hay algo peor para un padre que saber que un hijo vive un
calvario y nadie parece darse cuenta?

¢, Como evitar que se enferme toda una familia, con la angustia
puesta en un chico que muchas veces pensara que el
equivocado es él, que algo hizo, que lo merece?

Estas preguntas tan dolorosas y con una respuesta tan
evidente generan concordia con el subtitulo del excelente
articulo del periédico oriental que son un golpe al alma*.

Uno de los casos en los que con mi equipo hemos
colaborado ha sido el de DH, 16 afos estudiante de
bachillerato en un colegio de la Ciudad de Buenos Aires.
La victima en este caso fue filmada mientras hacia sus
necesidades en el bafio del establecimiento educativo. La
filmacién se realizé con un teléfono mévil cuyo autor — de
18 afios - extendio el brazo por encima del bafio individual
y logro captar perfectamente la accion.

A los pocos minutos el video fue publicado en un grupo de
WhatsApp con la consigna “bajos instintos”. Al poco tiempo
no habia persona alguna que no haya visto dicho video,
que también fue publicado en una conocida red social
ampliando la cantidad de personas con acceso a él.
Muchos comentaron graciosamente el hecho, otros
humillaron, se mofaron en persona. Pero nadie realiz6 una
condena moral hacia el autor, quien fue facilmente
identificado por ser el que comenzo la cadena de envios.
DH y sus padres elevaron un reclamo a las autoridades, ya
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que el hecho habia ocurrido en el establecimiento
educativo. Pero las mismas respondieron que no tenian
autoridad para actuar sobre lo que los alumnos realizaban
fuera del establecimiento y simplemente solicitaron al
“presunto autor” -quien nego su autoria- a que cese en sus
actos.

La realidad es que, aunque el autor hubiera querido el
efecto viral escapaba de su voluntad, ya que es imposible
frenar la avalancha que nos ofrece las nuevas tecnologias.

Mas all4 que los padres de DH iniciaron una demanda por
calumnias e injurias contra quien resulte responsable de
dicha publicacion (ya que es indispensable recabar las
pruebas para imputar a determinada persona), lo
emblematico del caso es que el ciberbullying a diferencia
del Bullying (presencial) trasciende las fronteras y el deber
de cuidado de los educadores ya que es materialmente
imposible controlar lo que hacen los alumnos fuera del
horario escolar.

El hostigamiento, acoso o tratamiento humillante como bien
lo anticipaba es un lamentable fenémeno que afecta al
mundo entero nifios, adolescentes y mayores de edad. Un
fenbmeno que se potencian con la llegada de las redes
sociales y la velocidad y viralidad que nos brinda internet.
Es uno de los fendmenos méas negativos que avanzo
firmemente a partir de unos 4 afios atras cuando gran parte
de la poblacién consigue de alguna forma el acceso a la
web. Es decir, el mas economico teléfono movil de un
usuario puede captar una sefial de wifi de un bar, o wifi
zona y sin gastar un centavo puede configurarlo. Con este
concepto quiero destacar que el autor de este tipo de
conductas puede estar en cualquier clase social, del mismo
modo su victima.
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Hace afos que los educadores, profesionales del derecho
y legisladores se vienen preguntando cémo frenarlo, como
lograr que el efecto del dafio psiquico y social que produce
en la victima la alteracion de su identidad on line pueda
generar consecuencias menos gravosas.

Si bien no hay una respuesta que responda concretamente
a esta problemética en mi consideracion debemos aplicar
las siguientes pautas:

a)

b)

Establecer como delito a esta conducta dolosa a
los efectos de que si el autor del hecho es
considerado punible sea sancionado con las
penas que se establezcan (ampliaremos en el
capitulo siguiente)

En el caso de las personas que juridicamente no
son punibles (menores) debe establecerse la
responsabilidad civil y su correspondiente
reparacion indemnizatoria a quien tiene el deber
de cuidado del menor (padre, tutor o encargado)
o bien al titular del dispositivo utilizado para
configurar el hecho. Es decir, si un adulto le
brinda acceso a un menor con el que este puede
ocasionar un dafio a terceros, este debe ser
responsable por los dafios que el menor realice.
Si bien no quiero dejar una consigna extremista,
un dispositivo con acceso a internet puede tener
un efecto como el arma.

En el dltimo punto hay que destacar la educacion
como base fundamental de una estructura
preventiva. En el caso de los nifos vy
adolescentes debemos explicarles los principios
morales y éticos de la web, que mal utilizada
puede generar un dafio, que el bulie (como
llamamos al autor del bullying) es el mal y que
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seguir ese camino no es mas que llegar a la
oscuridad plena de la maldad y la injusticia. A los
mayores de edad que el peso de la ley estara
sobre ellos.

Por lo expuesto, es importante destacar que siempre
debemos partir de un concepto moral y humanistico * 12,
destacando que el bullying no es un juego ni una broma,
sino es una accion despiadada en donde siempre hay
alguien que sufre.

Debemos impartir el concepto de que quien realiza estas
acciones es a quien realmente tenemos que reprochar.
Esto viene a colacion que cuando observamos casos de
bullying o Ciberbullyng, quienes participan de él o son
simplemente testigos ponen como centro de la escena a la
victima, de la que todos rien, acosan, humillan o agenden,
dejando a un lado al “bulie” que inicié la accién. Es por ello
por lo que en caso de bullying o ciberbullying debemos
condenar publica y abiertamente a los autores. Una
condena moral y social es un verdadero latigo para estas
personas, mas alla de las sanciones juridicas que le
correspondan.

1 E] humanismo es una corriente filoséfica que nace en Italia en el siglo XV durante
la época renacentista, este movimiento se fundamenta en el valor de los seres humanos,
déandole mayor importancia al pensamiento critico y a lo racional, por encima de toda
supersticién o dogma. A través de ella se buscé la transmisién de conocimientos, que
hacfan del hombreun sujeto realmente humano y natural.

12 http:/ /conceptodefinicion.de/humanismo
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Lugares donde puede configurarse el bullying.

Tanto el bullying como el ciberbullying pueden configurarse
en diferentes lugares en donde la gente interactia
fisicamente o bien en lugares en donde las personas
interactuaran en forma virtual como redes sociales y
paginas interactivas de opinidbn como puede ser el sector
de comentarios de una noticia en el portal de un diario. Es
por ello por lo que el abanico de accion es muy amplio,
incluso con el avance de la tecnologia una persona puede
ser victima de una accion negativa sin estar informada de
ella. Por ejemplo, existen — lamentablemente- paginas de
redes sociales o blog en donde grupos de personas se
unen para burlarse, descalificar y/o humillar a otra con el
solo efecto de diversion interna. En muchos casos la
victima se entera cuando el proceso esta avanzado.

Observamos que en los lugares mas comunes en donde se
puede ser victima de bullying presencial o virtual son
lugares que generalmente concurrimos en forma habitual.
El dafio directo en la victima como resultado de un accionar
colectivo y viral en muchos paises es considerado un delito
— como veremos en el capitulo siguiente -, un delito que
roza la amenaza, la discriminaciéon y lesiones en el caso de
gue el mismo tenga connotaciones fisicas como una
golpiza que es filmada y luego subida la web.

a) Escuela

La escuela es uno de los lugares en donde el bullying es
moneda corriente, aunque como aclaramos a lo largo del
presente las victimas pueden ser de todas las edades,
razas, sexo o religion. Nadie estd exento de ser victima
mas aun en los casos de bullying a través de medios
informaticos también llamado Ciberbullyng.
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Segun informes y testimonios que hemos venido recibiendo
en nuestra actividad profesional, el bullying puede
comenzar a muy temprana edad. Segun una investigacion
de la revista Carrusel de Chile 13, el bullying pude
comenzar a los 4 afos y en cualquiera de sus variantes.
Fisico, verbal y por exclusion o rechazo. En mi opinién el
bullying fisico y verbal si se puede dar a temprana edad,
pero no la via de exclusion o rechazo ya que el nifio debe
tener capacidad intelectual suficiente para excluir a
conciencia y a esas edades no la tienen. Es por ello por lo
que la supervisién de comportamiento en la etapa de jardin
por quienes estdn a cargo es fundamental para que los
hechos no se transformen en una bola de nieve imparable
y la victima no quede marcada de por vida por hechos de
su nifiez quien nadie supo frenar ni proteger. Actuar y
observar el comportamiento del nifio es una tarea inevitable
en estos tiempos en que la violencia fluye en cada rincén
de la sociedad en el mas minimo detalle.

Recordemos que en el jardin de infantes los responsables
y quienes tienen el deber de cuidado son sus maestros. Los
padres tutores y encargados no estan fisicamente en el
lugar para observar e intervenir en caso de que se den
signos de bullying.

Con respecto al preescolar vale aclarar dos puntos, desde
ya a esa edad lo nifios no utilizan la tecnologia en forma
aplicada por lo tanto queda descartada la configuracion a
través de medios informaticos y demas esta decir que no

1B http:/ /www.revistacarrusel.cl/bullying-preescolar-como-identificarlo-y-

como-detenerlo
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existe responsabilidad alguna de ningun grado con
respecto a sus actos.

Es por ello por lo que con un criterio juridico puedo asentir
que las diferentes responsabilidades corresponden a
quienes tienen a los nifios a cargo durante la jornada
educativa.

¢, Quién sera el responsable si mi nifio de 4 afos es
golpeado o empujado en todos los recreos por tres
alumnos de 6 afos frente a una maestra desbordada o
distraida que no actda ni interviene?.

La respuesta juridica es clara: quien estd a cargo de los
nifios es civil y penalmente responsable. Cuando ocurren
es0s casos generalmente el nifio hace lo posible desde sus
escasas posibilidades para no regresar a esa institucion
como observaremos en los casos que exponmos a
continuacion.

No es justo que la victima tenga que ser excluida como
aliciente a las burlas o los golpes.

A colacion de ello no quiero dejar de mencionar un caso
que le ocurrié al hijo de un amigo colombiano, cuando este
tenia 7 afos. El nifio asistia a una institucion educativa
privada y habia sido tomado de punto por 3 nifios de su
mismo grado (aula), lo insultaban, se burlaban de su
aspecto fisco y lo excluian de juegos grupales cada vez que
podian ante la mirada indiferente de su maestra. Mi amigo
noté moretones en el nifio, angustia cada vez que lo llevaba
al colegio y una alegria de tipo alivio cuando lo retiraba. Fue
alli cuando empez6 a indagar. A su modo le comentd las
diferentes situaciones de violencia del que era victima,
quienes eran los tres bulies y la indiferencia de su maestra
de grado.
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Las quejas fueron llevadas hasta los mas altos rangos de
la institucion educativa y la respuesta que recibié en dos
oportunidades era “son juegos de niflos medios bruscos,
pero no observamos nada raro”. Pero mi amigo
sospechaba, los hechos que relataba su hijo fueron
constatados por los padres de otros compafieros. A los
otros padres les contaban que en el recreo habia un juego
que se llamaba “la bola” en donde el hijo de mi amigo era
“la bola” que otros tres empujaban y marreaban en circulo.

No dudd un segundo y se aparecié de imprevisto en un
recreo pudiendo observar los hechos y filmarlos desde un
celular para luego esperar 2 horas que lo atendiera el
director de la institucion. Luego de una ardua discusion la
recomendacion fue “cambielo de escuela el nifio no se
adapta”, cuestion que sucedidé inmddicamente.

Pero lo correcto es denunciar y trabajar sobre los violentos
y no sobre la victima. Claro esta que la indiferencia refiere
a un movil econémico claro(1+1+1=3) o sacarse el
problema de encima en vez de afrontar la ardua tarea de
frenar el bullying escolar.

Si bien estos casos no son los mas comunes y logico es
gue se excluya a los violentos, la problemética se observa
tanto en instituciones privadas como en las publicas y la
responsabilidad y accidn temprana del maestro a cargo es
indispensable para el futuro.

Tanto en el preescolar como en la primaria se forman las
bases morales, éticas y psiquicas del nifio y los educadores
tienen un papel fundamental en ese sentido. Lo decia
nuestro querido procer Manuel Belgrano “Los maestros
deben ser bien remunerados por su tarea de las mas
importantes de las que se puede ejercer”.
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Es por ello por lo que hoy en dia los educadores tienen una
tarea extra muy importante mediante la observacion y
accion inmediata de casos de bullying (verbal, fisico o por
exclusién) porque su accionar serd determinante en el
futuro del nifio. Ensefiar el bien y el mal, el dolor de la
victima y en los valores morales del hombre del mafiana
tiene que estar ausente de violencia. Es por eso que debe
existir Tolerancia CERO.

Volviendo a la cuestion referente al bullying preescolar, es
interesante destacar los tipos que menciona con mucha
claridad la mencionada revista Carrusel del pais
trasandino. El articulo contiene una breve e interesante
guia de preguntas y respuestas para comprender el
proceso e intervenir lo antes posible.

1) Ya no le gusta ir al jardin (y antes le encantaba).
2) Se queja de dolores de cabeza o estbmago a la hora de ir al
colegpo o a las clases de balle o fatbol.
3) Ya no quiere jugar con un nifilo que antes era su amigo.
4) Constantemente cuenta que un chico lo esta “molestando”.

5) Se vuelve introvertido 0 deprimido.
6) Dice cosas malas sobre si mismo como, “soy tonto” o “nadie
me quiere”.

7) Suele tener heridas y moretones y haberse “olvidado” como
las obtuvo.

Vale destacar que el gobierno de la Republica de Chile a
través del Ministerio de Educacion desde hace muchos
afos realiza esfuerzos importantisimos para detener este
flagelo en las instituciones educativas 4.

14http: portales.mineduc.cl/usuarios/convivencia_escolar/File/Septiembre2012/20120730155802

0_Encuesta_nacional_prevencion_agresion_acosoescolar_2011.pdf
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En el mismo sentido el Congreso de la Provincia de Buenos
aires sanciong la ley 14750 denominada “Ley contra el
acoso Yy hostigamiento en la escuela” Sestableciendo un
protocolo de accion cuando se detecte este tipo de
situaciones en las instituciones educativas de la provincia
de Buenos Aires.

Hasta aqui debemos dejar en claro que los Unicos
responsables son quienes tienen a cargo a los nifios y su
responsabilidad se extiende en materia juridica por omision
de accion.

En el caso de adolescentes que transitan el colegio
secundario la situacion es mas complejo. Si bien el bullying
presencial en todas sus variantes puede detectarse del
mismo modo que en la victima de menor edad, la
tecnologia se incorpora como un modus operandi que
agrava aun mas la situacion. Es que en realidad lo que
pasa en la web -especialmente en redes sociales y grupos
como WhatsApp- sobrepasan la responsabilidad de los
educadores, quienes lo mejor que pueden hacer es marcar
sin tapujos la diferencia entre el bien y el mal. “Da siempre
lo mejor de ti y lo mejor vendra” solia decir la Madre
Maria Teresa de Calcula”.

Bhttp:/ /www.snya.gba.gob.ar/index.php/ promocion-y-proteccion-de-

derechos/bullying2
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b) Trabajo

El lugar de trabajo se encuadra dentro de los sitios en
donde se da el acoso, hostigamiento, bullying, Ciberbullyng
0 como quieran llamarlo. Pero a diferencia de las acciones
entre menores en muchos paises es considerado delito y
una contravencion.

La situacion trasciende ampliamente el hecho de simples
“bromas pesadas” cuando la recepcion sufre, no asiente y
las mismas se proyectan en el tiempo.

Como ocurre en algunos casos en la escuela, la victima
decide cambiar de trabajo — sin denunciar - produciéndose
otra vez mas una injusticia moral.

Generalmente son varios contra uno y a veces es dificil
para un gerente, director o responsables disciplinar, echar
a varios. Econdmica y politicamente lo simple es excluir a
la victima. Pero mas alla de la teoria de la conveniencia
empresarial se observa mundialmente un cambio
paradigmatico en el proceder de los que dirigen quienes
comienzan a aplicar con mayor rigor el principio de la no
violencia para generar un ambiente laboral de paz y
armonia.

Si bien no es posible en todos los casos, es un avance
importante. El buli debe ser condenado socialmente en
todos los ambitos, méas alla de las acciones juridicas que
los asisten.

Aunque sea redundante “el silencio es casi una auto
condena’

c) El Club
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Como todos los lugares de interaccion social estos sitios
también son utilizados por los bulies para actuar. En estos
lugares siempre hay responsables a los que acudir y su
omisidén también representa una falta grave.

d) Internet

Por ultimo, la internet. EI hostigamiento on line puede darse
de mudltiples formas, pero es el mas completo y sencillo a
la vez de tratar ya que el efecto viral de la sociedad de la
informacion es imparable y en muchos casos incontrolable,
por el hecho que la imposibilidad de estar controlando lo
que hace el otro a través de un ordenador. Si publica una
foto, informacion falsa, un fakes, un comentario humillante.
La accion en estos casos debe realizarse con los hechos
consumados , ya que es técnicamente imposible controlar
el universo paralelo que es la web.

Los gobiernos pueden establecer sanciones penales y
econdémicas, herramientas para investigar cada dia mejor,
los educadores pueden controlar lo que ocurre dentro de
los establecimientos educativos y peregrinar el valor moral,
el bien y el mal; los responsables de los clubes,
establecimientos y empleadores pueden aplicar sanciones
dentro de su ambito de responsabilidad, pero en internet
todo cambia. Si los bulies actian de todos modos, la accion
para sancionarlos sera a través de la justicia con el hecho
consumado o consuméandose.

Modalidades:

a) Presencial
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Es el clasico método de violencia verbal o fisica en grupo,
burla, la humillacion perdurable y sistematica. Las notas
colocadas en un pizarrén, en un escritorio de trabajo, en un
club. La pintada en una pared o un pasacalle con consignas
humillantes y ofensivas.

Estos casos pueden detectarse inmediatamente.
Consejos:

- Denunciar ante la autoridad competente.

- Confiar en que la justicia y las autoridades tienen
los elementos para resolver el conflicto.

- Nunca ocultar situaciones de bullying a padres,
jefes o familiares. El silencio es un aliado de los
delincuentes.

b) Telefbnicamente

Antes de la revolucion informética era muy comun el acoso
u hostigamiento a través de teléfonos privados o publicos
para que sea mas dificil la individualizacion del autor. Si
bien la tecnologia avanzé y esta modalidad es facilmente
detectable, el acoso a través teléfonos ip (telefonia de
internet) comenz6 a ser mas utilizadd para estos casos
como asi también a través de teléfonos mdéviles cuyo
namero — aunque cueste creerlo- en muchos paises se
compran por monedas en kioscos o supermercados sin la
MAas minina constatacion de quien lo compra.

En esta modalidad podemos ver casos de llamadas solo al
efecto de molestar, perturbar, incomodar, de contenido
sexual, humillante, denigrante. Aqui no hay violencia fisica,
pero si psicologica ya que los bulies telefonicos pueden
actuar a cualquier hora del dia.

La recomendaciébn en estos casos es no advertir en
absoluto al buli de los pasos a seguir, tomar nota de los
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horarios de las llamadas y denunciar a la autoridad para
que le den curso a la investigacion y puedan
individualizarlo.

En algunos casos la reaccion pasiva y calma de la victima
o la falta de respuesta hacia el autor, genera una escalada
en su accionar lo que permite a los investigadores recabar
mayores elementos para individualizar al delincuente.

c) Redes sociales

Es uno de los lugares mas comunes que ofrece el
ciberespacio para configurar este tipo de hechos, pudiendo
dafiar -como también en el caso del blog y otras
aplicaciones- la reputacibn on line de la victima,
recordando el poder viral de la web y que alli nada se borra
por completo-. Tematica desarrollada en mi anterior libro
internet profunda cuya descarga esta disponible en
www.internetprofunda.com.ar

Existen cientos de maneras para configurar el Ciberbullyng,
a lo largo de nuestra experiencia, con mi equipo hemos
sido testigos de numerosas y originales formas que utilizan
los bulies para configurar su propdsito: hostigar, acosar,
discriminar o perturbar a sus victimas. En todos los casos
se afecta la reputacion on line de la victima, pero los
efectos van mucho mas all4. Es decir, si hablamos de
casos entre mayores — mas alla de una denuncia judicial —
en el caso del acoso telefonico la victima cambia su nimero
telefonico, en los casos de hostigamiento presencial la
victima cambia de trabajo de, club, de universidad y
probablemente la cuestién termine alli (no es lo correcto ni
lo que recomiendo) pero el Ciberbullyng deja sus secuelas
en la web y podria decir que para siempre. Es por ello por
lo que detrds del seudo anonimato que creen tener los
delincuentes actdan con mayor brutalidad que en el caso
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de las otras modalidades. La cuestion no es menor y mi
recomendacion a los legisladores siempre fue que los
delitos que se configuren a través de internet sean
considerados como agravantes.

Los hostigadores en las redes sociales pueden actuar de la
siguiente forma:

A través de su propio perfil (En pocos casos a
diferencia del stalking donde el autor suele usar
su propio perfil)

A través de perfiles falsos

Interactuar a través de una identidad usurpada
de una persona real (provocando problemas a un
tercero)

A través de grupos creados por un perfil falso o
usurpado con integrantes reales.

El contenido puede ser muy variado, pero veamos algunos
puntos destacados:

Fotos trucadas -denominadas fakes-
Noticias/rumores falsos

Discriminacion

Burlas y humillaciones

Odio / incitacion a la violencia contra la victima
Acciones y comentarios a través de perfiles a
nombre de la victima (busca que esas acciones
provoquen a terceros y que estos agredan y
reaccionen pensando que es la victima quien
interactda)

Videos o fotos de agresiones o humillaciones
sufridas por la victima y subidas a las redes.
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e Iméagenes en situaciones incomodas de la que
los bulies y el publico se burlan a través de
comentarios en redes sociales

e Acoso obsesivo o pasional

d) Blogs

Los diferentes gigantes informéaticos como asi también
empresas mas pequefias de internet ofrecen a los usuarios
el servicio de blogs para que ellos publiquen noticias,
novedades de interés general o comunitaria y/o grupos
especificos. El Ciberbullyng en muchos casos se acapara
de esta tecnologia y realiza las mismas acciones que
mencionamos en el punto anterior a través de los blogs,
con la diferencia que el blog y/o plataformas similares que
ofrecen los grandes buscadores como por ejemplo Google
linkean sus enlaces rapidamente en los resultados de
enlaces indexados.

En este sentido el dafio también es grave porque afecta,
ademas de todos los efectos de bullying, la reputacién on
line de la victima. Por ejemplo, si un grupo de bulies crea
un blog “José Pérez” y uno de los posteos es “José Pérez
gordo valija”’, es muy probable que cuando el usuario
realiza una busqueda con el nombre el nombre de la
victima, este aparezca dentro de los primeros resultados
de busqueda.

Eliminar este contenido no es una tarea simple salvo que
se trate de un delito evidente como discriminacion,
pornografia, terrorismo, etcétera. Los buscadores siempre
tratan de resguardar la libertad de expresion y es por ello
por lo que requeriran de una orden judicial para des indexar
o eliminar el contenido.
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No obstante, en una demanda suelen aportar los
elementos probatorios necesarios para poder individualizar
al autor y asi avanzar tanto en el fuero civil como en el fuero
penal.

e) E-mails
Las cadenas de emails han sido las primeras
herramientas junto con el viejo fotolog que
comenzaron a utilizar los “Bulies” para promocionar
sus acciones o0 bien acosar directamente a la
victima.
En el caso de acoso directo generalmente se utiliza
un email con datos falsos o con identidad de
terceros y su contenido puede variar desde simples
solicitudes, molestias hasta configurar delitos mas
graves.
En este caso se recomienda no responder bajo
ningun concepto y realizar la denuncia respectiva sin
alertar a terceros del inicio de la investigacion.
Con el email, remitente, horarios y contenido
recibido serd de gran ayuda para intentar
individualizar al atacante. En muchos casos se
podra determinar la geolocalizacion de este.

f) Grupos de WhatsApp y tecnologia similar

El WhatsApp y otras aplicaciones similares para teléfonos
moviles son también utilizadas para configurar el
ciberacoso. El mismo puede ser individual o grupal.

En el caso de bullying grupal a través de estas tecnologias
nos encontramos con diferentes modalidades:
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e Grupos privados creados especialmente para
atacar, difamar o humillar a la victima. En este
caso no es necesario que la victima forme parte
de él ya que en muchos casos se informa del
contenido humillante a través de conocidos en
comun de la victima que han sido incorporados
al grupo.

e Grupos especificos de estudiantes, amigos,
profesionales u otras afinidades en los cuales
algun integrante publica informacion destinada a
realizar bullying a determinada persona. Al igual
que en el caso anterior la victima puede o no
formar parte del grupo. Veremos mas adelante
los diferentes tipos de este accionar al que
llamaremos bullying directo o bullying indirecto.

Recomendaciones: Si usted es testigo de este tipo de
situaciones el deber moral y ético de denunciar los hechos
es la principal premisa. Informar a la victima y colaborar
con las pruebas necesarias para avanzar en la
investigacion.

Por lo expuesto, es importante clasificar los diferentes tipos
de bullying ya que las consecuencias en la victima y en su
ambito pueden variar considerablemente conforme la
metodologia aplicada:

Tipos de bullying
a) Bullying directo

Podemos considerar a esta metodologia cuando el autor
y/o autores arremeten directamente contra la victima con el
anico objeto de hacer un mal, divirtiéndose del sufrimiento.
Es decir, la accién se da cara a cara o través de medios
informaticos, pero sin ocultar la identidad del agresor. Por
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ejemplo, la publicacion del tipo caso en donde la victima es
objeto de agresiones y burlas por alguna condicion
particular, defecto fisico o condicion. Estos casos de
hostigamiento son en forma directa entre los agresores y la
victima. Ellos esperan una reaccion de la victima y el
sufrimiento potencia su accionar.

Generalmente este tipo de situaciones se observan en
colegios, universidades y ambitos en donde la victima
pertenece a un grupo determinado. Las caracteristicas del
bullying directo son:

e Victima directa de la agresion

e Uno o més autores

e Publico ante quien el autor exteriorice la accion
e Respuesta pasiva y silencio de la victima.

Como en todos los casos de bullying o ciberbullying el
silencio y la pasividad de la victima juega a favor de los
agresores.

En muchos casos la agresidbn se realiza en forma
presencial y luego se viraliza en redes sociales como el
caso de filmaciones, fotos, caricaturas, pero también
debemos tener en cuenta que el avance tecnoldgico ha
profundizado la problematica ya sea por el efecto viral
como también la posibilidad de realizar foto montajes de la
victima adaptado a diferentes escenarios como por ejemplo
el foco de burla a un individuo en el medio de una escena
pornografica.

Este tipo de fotomontajes a los que también se los
denomina “‘FAKES” se pueden realizar mediante
aplicaciones y cada dia requieren menos especialidad y
dedicacion.
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b) bullying indirecto:

Generalmente en este tipo de acciones dolosas se
representan los casos de agresiones a través de redes
sociales, teléfonos moviles y otras herramientas
tecnologicas. Es decir, el autor indirecto participa de
una comunidad de bulies compartiendo informacion,
imagenes, burlas, agresiones, humillaciones, entre
otras acciones.

En este caso si bien no participa del bullying iniciar su
accionar es vital para una viralizacion ya que el
individuo comparte, comenta, participa activamente de
foros que eneran al efecto de un caso en patrticular.

Es muy probable que el bulie indirecto nunca haya
tenido contacto con la victima o quizas que no la
conozca, pero lo cierto es que su accionar potencia el
dolor y el sufrimiento.

Para mayor compresion quiero ejemplificar al bullying
indirecto con un caso el que colaboramos.

El hecho ocurri6 en el afio 2013 con RD, una
adolescente que estaba terminando su ultimo afio del
secundario. Como es caracteristico en muchos casos
en Argentina al finalizar el curso, los alumnos de la
division organizan un viaje a la Ciudad de Bariloche,
provincia de Rio Negro.

El viaje desde la Ciudad de Buenos Aires hacia el
destino pautado demora unas doce horas en autobus.
En eso largo viaje los alumnos llevan generalmente un
ritmo de alegria e interaccion. Pero ese viaje a RD le
jugdé una mala pasada, mejor dicho, algunos de sus
compaferos.
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Mientras ella dormia un de los sujetos involucrados le
sustrajo momentaneamente el teléfono mdévil. Al
segundo intento de desbloqueo de la pantalla logra
acceder, era facil, la clave L.

El autor JG, 18 afios recién cumplidos vale aclarar,
comienza a observar la carpeta de fotos de RD,
encontrando una foto de la victima en traje de bafio.

JG se reenvia esa imagen. y restituye el teléfono movil
a la victima quien continuaba durmiendo.

Al llegar a Bariloche y luego de asignarle nimero de
habitaciones a los alumnos, JG comienza a remitir a sus
compaferos “hombres”- a través de WhatsApp -, la
imagen de RD con la leyenda “Bariloche, Sexo, drogas
y descontrol”.

Quienes recibian la imagen, se sorprendian, la
reenviaban y asi comenzé a viralizarse entre un grupo
de unas 15 personas, hasta que uno de ellos se lo
remite a su primo a titulo de broma con el mensaje “mira
gue comparieras tengo en mi curso jajaja “

Este ultimo también sin pensar los efectos en la victima
lo comparte a un grupo de WhatsApp de unos 200
integrantes llamado “Bariloche agosto 20137,
coincidentemente todos sus integrantes se encontraban
al mismo tiempo en la Ciudad de Bariloche. A partir de
eso momento RD erala mas conocida del lugar, durante
su estadia tuvo que soportar el abordaje de
adolescentes a cada paso y en cada lugar. Hasta llamo
la atencion de la fuerza de seguridad que tuvieron que
corroborar que la adolescente no traia consigo ningun
tipo de estupefacientes.
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RD paso la peor semana de su vida, quien intento sin
exito quitarse la vida tomando pastillas para dormir.
Pero con nuestro equipo facilmente pudimos dar con el
autor inicial, quien se escudo diciendo “era una broma
interna solamente, yo no lo publiqué en ningun
lado”

La realidad que el efecto de reenvio de terceros que ni
conocian a RD fueron los que indirectamente — sin
conocerla- causaron un dafo de grandes magnitudes.

Por ello es muy importante no participar de la
comunidad de Bulies ni en forma directa ni
indirectamente, aunque no conozcan a la victima.

Consejo:

¢ No republicar ofensas, burlas, humillaciones y
agravios de terceros, aungue no los conozcas.

e Condenar publicamente a quien te comparte
informacion humillante de terceros.

e Reporta el hecho a las autoridades educativas,
padres, tutores o encargados.

¢ No asientas con likes, me gusta u opiniones a
posteos de este tipo de casos.

Con cualquier participacion por mas minima que sea estas
potenciando el Ciberbullyng y dafiando a una victima
inocente.

c) Bullying por omision o silencio

El silencio y la omision también forma parte del dolor de un
inocente. En muchos casos de hostigamiento directo y
presencial hay testigos que no participan ni influyen en las
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decisiones de los “bulies”, pero la informacién que tienen
es fundamental para reportar el hecho y terminar con el
dolor de la victima o al menos que se tomen las medidas
para actuar en consecuencia .

Simplemente quiero dejar reflejado este tipo de bullying con
tres casos anecddticos.

En wuna escuela secundaria de wuna gran ciudad
mediterranea de la Argentina en los segundos previos a la
salida al recreo, Carlos sufria todos los dias el asedio de
Franco — secundado por otros dos individuos, frases
hirientes, caricaturas, empujones, humillaciones a la
familia, chicles pegados en su asiento o Utiles escolares.

Cuando ocurrian estos hechos ademas de Carlos y los tres
idiotas se encontraba Marcelo quien nunca salia al recreo
y aprovechaba para estudiar alin mas.

Marcelo, de excelente relaciébn con todos los profesores
nada decia de lo que le estaba pasando a Carlos, quien por
miedo de que la situacion empeorara tampoco remitia a las
autoridades los hechos. Su silencio provocé el avance de
los bulies a hostigamientos mas graves y dafinos.

Pero una la actitud de Carlos llamé la atencion a sus
padres, cada dia que salia para el colegio se lo notaba
angustiado, a veces llorando lo que provocé una reunién
con las autoridades educativas, quienes desconocieron la
situacion ya que ni siquiera la viictima reporto los hechos.

Como consideracién en este caso:

¢ Nunca dejar a los nifios o adolescentes solos sin
una persona que los controle o asista.

e Siun compafero esté sufriendo y eres testigo de
ello tu voz es fundamental para que cese el
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sufrimiento. Hay que recordar que una
intervencion temprana y una condena social al
“bullie” es indispensable para que la situacién no
se agigante.

CASO 2

Otro de los casos con los que puedo ejemplificar el silencio
o la omision de accion se desarroll6 en una empresa en la
Ciudad de Montevideo, Julidn un empleado exitoso de una
compafiia de seguros dedicaba integramente su tiempo a
producir y trabajar dejando de lado interacciones sociales
con sus comparfieros.

Fernando quien no podia disimular su fastidio por el éxito
de Julian, durante el break de almuerzo casi todos los dias
realizaba acciones con el objeto de perturbar el trabajo de
Julidn. Hacia mdltiples llamadas en donde al contestar, la
victima- oia alaridos de animales, detonaciones de armas
de fuego, audiciones de escenas pornograficas. Logrando
que Julian deje de atender el teléfono durante un lapso.
También le remitia a su lugar de trabajo diferentes tipos de
pedidos de comida, taxis, fletes, remises, pedidos de
supermercado, pedidos de sexhops y todo tipo de producto
0 servicio que se pueda remitir a la oficina en donde
trabajaba Julian. En muchos casos las empresas
chequeaban el pedido al nimero remitido que era el de la
victima y en otros casos lo remitian directamente.

El modus operandi avanzo al grado de publicar diferentes
anuncios gratuitos de venta de maquinaria, departamentos
y autos en internet, pero a precios muy por de debajo de su
valor, logrando que también se rebalsara de llamados el
teléfono movil de Julidn. Este ultimo tenia a su madre
enferma y estaba al pendiente del llamado de sus
cuidadores y de sus médicos por alguna emergencia.
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Siendo el bloqueo a su teléfono movil la gota que rebalsé
el vaso. Decidio renunciar a su exitoso empleo.

Los compafieros de Fernando, que estaban al tanto de todo
porque eran testigos de como se gestaban los hechos
nunca reportaron a la victima la situacion ni tampoco quien
era su autor, dejando la impunidad latente. A este tipo de
casos los llamo bullying por omision o silencio.

d) El bullying por excusién o discriminacion.

El bulllyng o acoso informético no solamente esté presente
en acciones directas o indirectas sino también produce sus
efectos cuando los autores realizan actos discriminatorios
o exclusivos de la victima. Eso duele, duele tan fuerte como
cientos de trepadas en el rostro como una humillacion
mediatica en redes sociales o en la tv. Es un dolor en el
alma tan profundo que nunca se olvida, es mucho mas de
lo que podamos imaginar y quizas es el punto que mas
deberiamos tener en cuenta en la tematica que estamos
tratando.

Es un dolor que queda marcado de por vida en los nifios,
adolescentes y también en adultos que no estan
exceptuados de sufrirlos. Los humanos debemos ser
fuertes ante estas situaciones y trabajar con constancia
para evitar que nuestros pares sufran.

Este tipo de situaciones las he visto en primera persona y
sin ser victima también me ha causado un dolor inmenso
gue me ha dado la fuerza para escribir este libro y tratar de
llegar al lector con un simple mensaje que condena
fervientemente la discriminacion y la exclusion.

Menores y mayores

Las victimas. Menores y mayores. COmo actuar:
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Nadie estad exento de ser victima de bullying ya sea en
forma presencial, telefébnica o a través de medios
informaticos. Pero destacando que en la era de la sociedad
de la informacién (internet) cualquier publicacion se haga
por medios informaticos dificilmente pueda ser borrada o
eliminada. Se debera convivir con su presencia en el futuro,
aunque la accién de hostigamiento y/o acoso haya cesado.
Es que en internet nada se borra solo se puede atenuar la
informacion en algunas publicaciones.

Es decir, si por ejemplo observamos un caso del afio 2009
en donde alumnos de un colegio secundario en la
despedida de egresados, encuentran a Juan en un estado
de embriaguez a quien le colocan una pelucay le pintan los
labios haciendo sostener una botella de cerveza para luego
inmortalizarlo en una fotografia. Si esa fotografia es subida
a internet acompafiada de los datos de la victima, podra
tener una escalada viral entre propios y extrafios que en
caso de Ciberbullyng burlardn y se mofaran de aquella
imagen con consecuencias directas hacia la victima. No
son pocos los casos en donde nifios y adolecentes luego
de sufrir el acoso y la burla en grupo terminaron quitandose
la vida. Recordemos que la dindmica de internet es
imparable, la informacion que ingresa alli permanecera en
le ciberespacio para siempre , en algunos lapsos con
mayor notoriedad y en otros con menos .

Como observamos anteriormente la victima también puede
ser mayor de edad. De cualquier edad solo se necesita un
autor sin freno que decida atacar.

A colacion de lo expuesto si bien la legislacion local,
regional e internacional con el correr del tiempo se va
adaptando a las nuevas tecnologias contemplando a las
lesiones psiquicas como una cuestion pericial e integrada
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en el menu del derecho penal, al acosador debemos poner
un freno mas all4d de que la justicia lo sancione. Estar
preparados por si algun estupido hostigador se nos cruza
algunas veces por el camino.

Junto con el equipo de capacitacion de la Asociacion
Argentina de Lucha contra el Cibercrimen consideramos
indispensable aplicar las siguientes recomendaciones en
caso de ser victima de bullying o Ciberbullyng:

1)

2)

Nunca guardar silencio: reportar el hecho a las
autoridades escolares, a la policia, a padres tutores
0 encargados,ante el primer signo del comienzo de
una escalada.

Individualizar al autor: detectar quién tiré la
primera piedra es fundamental para el inicio de un
proceso penal como asi también sancionatorio en el
ambito educativo. Si es presencial, sumar testigos y
elementos utilizados sera de gran ayuda. En el caso
de que sea a través de internet copiar la url de
donde esta publicada (ejemplo foto), copiar las
caracteriscas del perfil para poder utilizarlo de
prueba y solicitar a un escribano publico (notario)
gue confeccione un acta de constatacion web o en
su defecto imprimir la informacién como prueba. Es
muy importante individualizar todos los datos del
perfil y el de los perfiles que comentan o comparten
la publicacién.

En el caso de que el hecho se realice a través de
plataformas en teléfonos modviles como WhatsApp
individualizar al individuo que lo publicé (si es un grupo)
0 a la persona que lo compartio.
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3) No responder a los agresores: El o los agresores
esperan una respuesta o suplica del cese de la accion.
Eso los potencia, los anima y los lleva a buscar mas
publico para mofarse del hostigamiento.

Estas son las tres acciones basicas que debes realizar en
el caso de que seas victima de un bullying en cualquiera de
sus modalidades. Aunque es importante destacar que
cualquiera que sea a través de internet serd muy dificil
frenar el efecto publicitario en forma inmediata, es decir el
material podria llegar a ser eliminado mediante
resoluciones judiciales pero la eliminacion nunca es
absoluta en internet por lo tanto la victima debe
mentalizarse de que esa imagen continuara navegando a
la deriva por la web quizds con menor popularidad de
cuando se publicité. Esos argumentos son realmente
exponenciales en el momento de la condena del “bully”
tanto en el fuero civil o penal. En mi opinion la cuestion
materialmente imposible e irreversible que representa
internet en cuanto a sus publicaciones hace pensar que de
igual modo deberia existir con cada fallo que condene al
“bully” la obligacién de publicar sus datos e inmortalizarlos
en la web como él lo ha hecho con sus victimas.

Pero es importante descartar que perdurar en el tiempo
como explicabamos anteriormente significa afectar en
forma directa la identidad on line de la victima que es cada
dia mas importante en las relaciones sociales, comerciales
y profesionales 16.

Por Marcelo R. Romero

16 Migliorisi D. ,Internet Profunda (2017), Pagina 233
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Luego de mas de 20 afos de carrera profesional y de
participar en mas de 1000 investigaciones en donde la
tecnologia se conjuga con el delito sin duda mi mayor
preocupacion es el dafio que puede producir la tecnologia
utilizada para el mal en el eslabon mas débil de la sociedad:
los nifios y adolescentes.

A medida que la tecnologia entra en nuestras vidas mas
dificil es controlar los hechos concomitantes que pueden
ocurrir en el ambito virtual, mas en los casos que la
tecnologia entra de sopetdn sin ningun tipo de contencion
y educacion previa. Pordriamos decir que las plataformas
informaticas son como un arma, si no las sabemos usar
puede lastimarnos, sino sabemos como actuar cuando nos
atacan con ella somos victimas y del otro lado un hecho
impune porgue no solo vale denunciar sino cémo hacerlo y
preservar los elementos para probar los hechos, ya sea en
la escuela para que las autoridades acrediten nuestros
dichos o en la justicia para que se llegue a fondo con una
investigacién criminal.

El ciberacoso creci6 a pasos agigantados en el mundo y la
Argentina no sea ha quedado atras; en el 2017 las cifras
estan cercanas a las 3000 denuncias de acosos a
menores, segun las ONG dedicadas a la observacién del
ciberbullying, las provincias que encabezan estas cifras
son Buenos Aires provincia y Ciudad, Santa Fe, Cérdoba y
Corrientes.

La Argentina ha tenido numerosos casos emblematicos
similares al mencionado caso Amanda Todd quien antes
de suicidarse por ser victima de ciberacoso en Canada
subid un video de 9 minutos contando su historia en la red
social YouTube.
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Otros de los casos que conmovieron a la sociedad
Argentina ocurrié el 10 de noviembre de 2015 en la
localidad de Paso de la Arena provincia de Entre Rios,
Oriana Belén Picota de 15 afios, la mayor de tres hermanas
se quedo sola en casa, y acabd con su vida. Luego de una
muy corta investigacion se encontré una carta donde ella
afirmaba que necesitaba “descansar en paz”. Tras eso se
supo que ella recibia mensajes de odio a través de las
redes sociales, los cuales comenzaron cuando un
compaiiero le solicito fotos en ropa interior y esas fueron
filtradas a los agresores, que estos utilizaron para presionar
psicolégicamente a la menor.

No podemos tampoco olvidar a Lara de 15 afios del Colegio
Nacional de La Plata, que el 3 de agosto de 2017, en la
clase de fotografia se suicido frente a sus compafieros de
aula, donde nuevamente luego del suicidio de la menor,
nos enteramos de que sufria acoso escolar Ciberbullyng
por todas las redes sociales, y de hecho ella anuncié su
suicidio en las redes sociales, describiendo lo que haria
con un revolver que le sacaria a su padre.

Las preguntas de rigor que circulan en el imperativo de la
gente rezan: ;Dénde pueden configurarse los hechos de
ciberacoso?

La realidad es que puede configurarse el ciberbullying en
cualquier lugar, ya que las victimas de este acoso
sistematico son elegidas porque parecen deébiles
emocionalmente, aisladas o se sienten diferentes, esto
hace que sean blancos de esta practica. Algunas de las
armas que son utilizadas es el falso anonimato que le da
internet al agresor, el alcance que le da para perseguir a
sus victimas.
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Lo que potencia es la falta de fronteras que emplea internet
a la hora de publicar el acoso, y la victima no suele pedir
ayuda en el comienzo de esto, pensando que el acosador
se cansara, y dejard de molestar. Se trata de un_error
comun que se da en todas las victimas, ya que una vez que
se deciden a pedir ayuda es tarde. Por qué los dafios
psiquicos y en muchos casos fisicos ya fueron producidos.

Si bien una de las modalidades mas utilizadas en practica
de esta conducta dolosa es a través de las redes sociales
y el WhatsApp, ahora explicaremos porqué se da este
fenomeno por encima del resto.

Uno de los objetivos del Ciberbullyng es la humillacion la
burla, el desprecio. Pero este solamente tiene efecto si
tiene el espectador que reciba este acto, esto lo explicar’é
mas adelante en la definicion del agresor.

Entonces retomando, no es descabellado pensar que se
utilizan las redes sociales para manifestar el comienzo de
esta practica de hostigamiento, ya que posee un receptor
del mensaje que es el acosado, el acosador que emite ese
mensaje y al hacerlo publico en una red social, se asegura
gue tenga difusion convertida en viralizacion. Pero esto se
va armando en la privacidad de otra herramienta digital
como el WhatsApp generalmente utilizada para ir armando
privadamente todo el escenario para luego viralizar por las
redes sociales.

El agresor posee un comportamiento extrafio para muchos,
pero generalmente es provocador en su manera de
accionar, rozando con lo agresivo, sumado a esto que en
Su mayoria vivieron una relacion familiar con poca empatia,
hacen un caldo de cultivo fatal, ya que hacen que el agresor
guiera siempre imponerse ante el resto. Sintiendo la
sensacion de poder que ese acto le da en unos minutos,
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intentan mantener esa sensacion de poder, realizando el
hostigamiento sostenido en el tiempo.

Ciberbullyng y adolescencia:

Por Lucas Vazquez Toppsian
Licenciado en psicologia M.N. 60.896

La agresion es una conocida disposicion del abanico de las
emociones humanas, caracterizada por la accion en la que
un sujeto intenta intencionalmente causarle un dafio a otro.
Esta conducta puede aparecer y desaparecer en un breve
periodo de tiempo, pero su duracién también puede
prolongarse y no remitir de manera rapida o facil: entramos
asi dentro del terreno del acoso. El acoso, entonces, tiene
el componente agresivo de la intencionalidad de hacer
dafio, pero éste perdura en el tiempo y es normal encontrar
episodios de violencia repetidos que dan cuenta de esta
cronicidad. En todo hecho de acoso también aparece la
desigualdad de poder entre la victima y el agresor. Acerca
de este ultimo, encontramos que el acoso puede ejercerse
de manera individual o grupal.

Los tipos de dafio producto del acoso suelen ser variables,
siendo los mas comunes los fisicos (golpes, empujones,
guemaduras), verbales (insultos, amenazas), psicoldgicos
(expandir rumores sobre la victima) o sociales (exclusion
de la victima del ambito grupal). Cuando el acoso se
produce a través de las tecnologias de informacion y
comunicacién (TIC), hablamos del ciberacoso, o en inglés,
“Ciberbullyng”. Las tecnologias actuales ofrecen al agresor
una amplia gama de modalidades, como el acoso mediante
numerosos mensajes, llamadas, publicaciones o correos,
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que toman la forma de amenazas y/o insultos. El fenomeno
también se materializa en la difusibn de imagenes
comprometidas, rumores y chismes. Los agresores
cuentan con la posibilidad de hackear la cuenta de alguien,
de crear perfiles falsos en las redes sociales y en casos
extremos, la grabacién de la agresion o la humillacion de la
victima para difundirlo posteriormente.

En cuanto a los participantes del acoso, se reconocen 3: el
agresor, la victima y el observador. Muchas veces no se
tiene en cuenta la participacion de los observadores en el
proceso de acoso, es decir, aquellas personas que
presencian el acoso y que desde su accion o inaccion
ayudan a prolongar o a fomentarlo.

Me preguntaba por la prevalencia del Ciberbullyng entre los
adolescentes. Sabemos que las Tics se presentan como
una parte importante de su vida social. La adolescencia,
evolutivamente hablando, es un complejo proceso de
cambio y transicién del sujeto, que implica el recorrido de
la infancia hacia la adultez. A partir de la emergencia de la
madurez sexual, conocida como pubertad, al adolescente
le toca enfrentarse a diversos desafios con los recursos
gue el sujeto encuentra.

Internet y las redes sociales constituyen, en la actualidad,
un medio ideal que soporta estas vicisitudes, siendo uno de
los mas notables el ajuste de su nuevo esquema corporal.
A los cambios biologicos que le acontecen, el adolescente
debe ajustar la representacibn mental que tiene de él
mismo y adaptarse a su nuevo cuerpo. Los adolescentes
experimentan con su apariencia, muestran y dan a
conocer, publican, editan y se ocultan.

La adolescencia resulta una etapa de normal anormalidad,
citando a Aberastury y Novell, quienes hablaban del
sindrome normal de la adolescencia. Muchos padres y
educadores de adolescentes son testigos de los

61



permanentes desequilibrios e inestabilidad emocionales
gue caracterizan a esta etapa de la vida.

Una de las tareas mas arduas para el adolescente es pasar
de la identidad de nifio a la posicion sexuada adulta, donde
entre cosas debe encontrarse con el objeto sexual. Existe
toda una serie de fendmenos identificatorios relacionados
con la necesidad del adolescente de reconocerse y ser
reconocido como conforme el tipo ideal de su sexo. Asi,
durante la adolescencia, tanto en hombres como mujeres,
hay una fuerte necesidad de ser admitido entre el grupo de
pares, cuya membresia puede incluir diversas categorias,
pero sobre todo el reconocimiento de la masculinidad o la
feminidad.

El problema es que la aspiracién a una categoria universal
en aquello que identifica a los miembros de un grupo (ej.
los hombres, las lindas, las inteligentes, etc.) exige un
limite. Para que la pertenencia en un grupo tenga algun
valor para un potencial miembro, tiene que quedar
establecida la figura de aquel o aquellos que no podran
incluirse, que seran excluidos. Esta es la situacion de la
victima de Ciberbullyng cuando toma la forma de fenbmeno
grupal. Un caso tipico son las agresiones que pueden
recaer sobre alguna chica que supuestamente no satisface
determinados criterios de admision en el grupo de las
“mujeres”. O el chico que recibe comentarios homofébicos
y queda excluido del grupo de los “hombres”. La funcién del
sujeto rechazado, con su supuesta falta, es la de garantizar
gue los otros posean el atributo opuesto a lo que rechazan.

El tiempo de la adolescencia implica mucha susceptibilidad
y paranoia para el sujeto que la transita. La presion que
urge a identificarse es, para ambos sexos, muy fuerte. Los
adolescentes pueden llegar a determinados
comportamientos, particularmente los de tipo sexual y
agresivo, que funcionan como signo de la buscada
masculinidad o feminidad. Algunas chicas pueden terminar
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haciendo cosas “como la otra”, que verdaderamente no
desean, en nombre propio.

Se debe aclarar que debido al ambito virtual donde ocurre,
el ciberacoso tiene ciertas particularidades respecto al
acoso donde no intervienen las Tics. Mientras que el acoso
ordinario ocurre en un lugar y tiempo determinados, el
ciberacoso no conoce limites espaciales ni temporales. La
victima dificilmente puede escapar del ciberacoso. En
cuanto a los efectos, el ciberacoso cuenta con la
permanencia que ofrece internet y estos se multiplican
exponencialmente al poder llegar a mas personas. En este
punto, los observadores pueden colaborar negativamente
al compartir y difundir material relacionado con el
ciberacoso. Las Tics también han actualizado a otras
antiguas formas graves de acoso, como el abuso de
menores. Es Ultima conducta tiene el nombre de grooming.

El dafio a las victimas es algo que debe tomarse muy en
serio y no minimizarse. El dafio debe evaluarse en cada
caso en particular. La victima de Ciberbullyng sufre una
desestructuracion de su vida, evidenciada en determinados
sintomas. No hay dos sujetos iguales, asi que la intensidad
sintomatica dependera de como el sujeto, en cada caso,
elabora la situacion traumatica que sufrio.

La depresion aparece como una reaccion afectiva frente a
una situacioén real de pérdida (un ser querido, una posesion
muy apreciada, etc.), que implica profundos sentimientos
de pena, dolor y abatimiento. Se trata, en el caso del acoso
informatico, de una depresion reactiva, es decir, existe una
relacion evidente entre la situacion de pérdida especifica y
la reaccion depresiva, constituyendo esta pérdida el nicleo
central del contenido depresivo, no importando la gravedad
o profundidad del mismao.

Entre las victimas del acoso informatico, aparecen también
cuadros de ansiedad patologica. En este caso, el acoso
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informatico funciona como un estresor ambiental que
provoca que la victima experimente una sensacion difusa
de angustia o miedo, el deseo de huir, sin que quien la sufra
pueda identificar claramente el peligro o la causa de este
sentimiento. Entre los trastornos de ansiedad se
encuentran las fobias, el trastorno obsesivo-compulsivo, el
trastorno de pénico, la agorafobia, el trastorno por estrés
postraumatico, el trastorno de ansiedad generalizada, el
trastorno de ansiedad social, etc.

El deterioro académico se materializa en el ausentismo y la
desercion escolar, desarrollar problemas de concentracion
y dificultades de aprendizaje, generando insatisfaccion y
falta de motivacion. Las dificultades en el aprendizaje en la
victima son consecuencia de la alteracion de una o mas
funciones psiquicas implicadas en la conciencia: la
atencion, la memoria, la capacidad de recordar, la funcion
judicativa que permite asociar, analizar y comparar e
integrar las experiencias. Al profesional de la salud le
corresponde determinar cual o cuales de estas funciones
se encuentran alteradas y cuéal es el motivo. Por ejemplo,
en los trastornos afectivos previamente mencionados,
sobre todo en la depresién, el campo de lo atendible se ve
limitado tanto en el orden de las ideas como de los objetos
atendidos, y esta siempre referido al matiz afectivo del
momento.

En muchas victimas del acoso informatico, se aprecié una
marcada retraccion en las relaciones sociales. Las victimas
sostienen la creencia de que no es parte del grupo o la
comunidad, que es distinta a los demas. También aparece
la desconfianza ante los semejantes, la expectativa de que
va a ser herido o que los demas se aprovecharan de él.

Debemos recordar que el acoso implica una agresion
sostenida en el tiempo, por lo que los fendmenos
relacionados con el estrés también pueden manifestarse en
las victimas del acoso informético. En un principio, la
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victima responde adaptandose al estrés, pero cuando los
agentes estresores son recurrentes y continuos como en el
caso del acoso informatico, el individuo se desadapta.
Cuando fallan las respuestas de adaptacion, y la presion se
hace permanente, se producen diferentes efectos, como
incremento de la fatiga, dificultad para la concentracion,
dolores musculares, cefaleas, colon irritable, dispepsias,
insomnio, etc. También aparece deterioro en las funciones
cognitivas y emocionales: disminucion de la capacidad de
manejar informacion, irritabilidad e inquietud, preocupacién
constante, aumento de la agresividad, entre otros.

Diversas investigaciones han detectado la asociacion entre
el consumo de drogas y el bullying (Kaltiala-Heino, Rimpela
y Rantanen y Rimpela, 2000). La violencia o acoso en
escuelas secundarias también se incrementa de manera
considerable cuando entre los estudiantes consumen algun
tipo de droga legal o ilegal.

Finalmente, también existe una relacion entre las
conductas de intimidacion con la depresion y la ideacion
suicida. Aunque es menos frecuente que los demas
fenémenos, debe prestarsele particular atencién por su
gravedad.

La magnitud del dafio psiquico no es evidente como el
dafio moral, ni es de facil determinar la cuantificacion del
dafio . Los profesionales de la salud lo determinan en base
a un proceso psicodiagnostico, que implica entrevistas y la
aplicacion de diversos test y técnicas proyectivas. La
bateria de acciones empleadas para ello y una diagndstica
completa debe incluir diferentes grupos de técnicas que
guarden coherencia intra e intereses, que permita la
validacion de esta.

En conclusion, cuando un menor de edad es victima de
bullying o ciberbullyng es recomendable la inmediata
intervencion de los adultos a cargo del menor y de los
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profesionales especializados en las distintas areas de este
complejo fendbmeno.

Si bien cuando los terceros se enteran del inicio del hecho,
ya el dafo inicial esta producido pero cuando mas
temprano se intervenga menor van a ser los efectos sobre
la victima.

El cambio moral y educativo hara que la sociedad condene
al autor -el bulie- en vez de condenar a la victima como
ocurre en la mayoria de los casos en la actualidad.

El acoso informatico produce diversos tipos de dafio, entre
los que se encuentra el dafio psiquico. Definimos al dafio
psiquico como toda perturbacion, trastorno, enfermedad,
sindrome, disfuncién que a consecuencia de un hecho
traumatico sobre la personalidad del individuo acarrea una
disminucién en la capacidad del goce, que afecta su
relacion con el otro o sus acciones. Este dafio puede
afectar a varias areas del sujeto: afectiva, laboral, social,
familiar, relaciones vinculares, etc.

El acoso informatico puede llegar al punto de constituir un
hecho traumatico para la victima. En este caso, sufrira una
desestructuracion de su vida, evidenciada en determinados
sintomas. No hay dos sujetos iguales, asi que la intensidad
sintomética dependera de cémo el sujeto, en cada caso,
elabore la situacion traumatica que sufrié. No importa la
intensidad del hecho, sino de los recursos y el nivel de
tolerancia que cada uno disponga.

Segun un estudio (Kowalsky, Giumetti Schroeder vy
Latlanner, 2014), la victima del acoso informético puede
experimentar alguno de los siguientes sintomas:
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N2 de estudios N° total de participantes en los estudios
Depresion 30 55.929
Baja autoestima 21 29.201
Ansiedad 14 7.450
Deterioro académico 9 9.118
Soledad 8 16.653
Satisfaccion con la vida 7 5.315
Uso de alcohol y drogas 6 5.975
Estrés 3 1.519
|deas de suicidio 3 2.995

La depresion aparece como una reaccion afectiva frente a
una situacioén real de pérdida (un ser querido, una posesion
muy apreciada, etc.), que implica profundos sentimientos
de pena, dolor y abatimiento Se trata, en el caso del acoso
informatico, de una depresion reactiva, es decir, existe una
relacion evidente entre la situacion de pérdida especifica y
la reaccion depresiva, constituyendo esta pérdida el nucleo
central del contenido depresivo, no importando la gravedad
o profundidad del mismo.

Entre las victimas del acoso informatico, aparecen también
cuadros de ansiedad patologica. En este caso, el acoso
informatico funciona como un estresor ambiental que
provoca que la victima experimente una sensacion difusa
de angustia o miedo, el deseo de huir, sin que quien la sufra
pueda identificar claramente el peligro o la causa de este
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sentimiento. Entre los trastornos de ansiedad se
encuentran las fobias, el trastorno obsesivo-compulsivo, el
trastorno de pénico, la agorafobia, el trastorno por estrés
postraumatico, el trastorno de ansiedad generalizada, el
trastorno de ansiedad social, etc.

El deterioro académico se materializa en el ausentismo y la
desercion escolar, desarrollar problemas de concentracion
y dificultades de aprendizaje, generando insatisfaccion y
falta de motivacion. Las dificultades en el aprendizaje en la
victima son consecuencia de la alteracion de una o mas
funciones psiquicas implicadas en la conciencia: la
atencioén, la memoria, la capacidad de recordar, la funcion
judicativa que permite asociar, analizar y comparar e
integrar las experiencias. Al profesional de la salud le
corresponde determinar cual o cudles de estas funciones
se encuentran alteradas y cuéal es el motivo. Por ejemplo,
en los trastornos afectivos previamente mencionados,
sobre todo en la depresion, el campo de lo atendible se ve
limitado tanto en el orden de las ideas como de los objetos
atendidos, y esta siempre referido al matiz afectivo del
momento.

En muchas victimas del acoso informatico, se aprecié una
marcada retraccion en las relaciones sociales. Las victimas
sostienen la creencia de que no es parte del grupo o la
comunidad, que es distinta a los demas. También aparece
la desconfianza ante los semejantes, la expectativa de que
va a ser herido o que los demas se aprovecharan de él.

Debemos recordar que el acoso implica una agresion
sostenida en el tiempo, por lo que los fendmenos
relacionados con el estrés también pueden manifestarse en
las victimas del acoso informético. En un principio, la
victima responde adaptandose al estrés, pero cuando los
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agentes estresores son recurrentes y continuos como en el
caso del acoso informatico, el individuo se desadaptada.
Cuando fallan las respuestas de adaptacion, y la presion se
hace permanente, se producen diferentes efectos, como
incremento de la fatiga, dificultad para la concentracion,
dolores musculares, cefaleas, colon irritable, dispepsias,
insomnio, etc. También aparece deterioro en las funciones
cognitivas y emocionales: disminucién de la capacidad de
manejar informacidn, irritabilidad e inquietud, preocupacion
constante, aumento de la agresividad, entre otros.

Diversas investigaciones han detectado la asociacion entre
el consumo de drogas y el bullying (Kaltiala-Heino, Rimpela
y Rantanen y Rimpela, 2000). La violencia 0 acoso en
escuelas secundarias también se incrementa de manera
considerable cuando entre los estudiantes consumen algun
tipo de droga legal o ilegal.

Finalmente, también existe una relacion entre las
conductas de intimidacion con la depresion y la ideacion
suicida. Aunque es menos frecuente que los demas
fendmenos, debe prestarsele particular atencién por su
gravedad.

La magnitud del dafio psiquico no es evidente como el
dafio moral, ni es de facil cuantificacion. Los profesionales
de la salud lo determinan en base a un proceso
psicodiagnostico, que implica entrevistas y la aplicacion de
diversos tests y técnicas proyectivas. La bateria
diagnéstica completa debe incluir diferentes grupos de
técnicas que guarden coherencia intra e intereses, que
permita la validacion de esta.
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Capitulo Il
Bullying en el mundo

Para lograr un encuadre claro y preciso de la realidad del
siglo XXI debemos comprender que luego de la revolucion
informatica que desembarcé de lleno de la mano de la web,
las aplicaciones moviles y la infinidad de dispositivos para
comunicarnos, cada persona esta a un clic de distancia, en
lo bueno y en lo malo.

El mundo ha comenzado a vivir una serie de sucesos
comunes a todos los que vivimos en este planeta. El
calentamiento global, la contaminacion, la superpoblacion,
el terrorismo, el agua potable, las adicciones, el hambre,
las guerras, entre una lista enorme de problematicas
comunes en una y otra region. Algunas se sienten con
mayor énfasis en una zonay con menor en otra, pero todos
SOmMos uno.

En los tiempos que corren, la tecnologia ha profundizado
ese concepto. Internet nos puso a un clic de distancia de
donde queramos estar, viajamos por el ciberespacio de un
pais a otro en cuestion de segundos y el delito que se
inmiscuye, se camufla y se adapta al ritmo que avanza la
nueva tecnologia que lo hace del mismo modo.

La nueva problemética global y solucién al mismo tiempo
es que todo (o casi todo) pasa por la web. Por lo tanto,
todos los paises tienen el mismo problema. Cémo tratar el
delito que se configura en el ciberespacio.

Si desviarnos de la problematica que trata la presente obra
es menester destacar que la mayoria de los ilicitos pueden
configurarse a través de Si es de su interés inmiscuirse en
el andlisis detallado de cada delito y del crimen organizado
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a través de internet lo invito a descargar mis dos obras
anteriores “Crimenes en la Web” e “Internet profunda”.

Salvada la aclaracion, el bullying se ha transformado en
una epidemia global y se ha potenciado con la llegada de
la tecnologia.

Coincidiendo con lo expuesto el ultimo informe del 12/8/16
del Fondo de las Naciones Unidas para la Infancia también
conocido como UNICEF 7 afirma que dos tercios de los
jovenes de més de 18 paises, entre ellos México, Irlanda y
chile, dicen haber sido victimas de bullying a través de
diferentes modalidades (en las cuales se encuentra el
ciberacoso).

En paises como la Republica Argentina no es posible
determinar con precision el indice de criminalidad de estos
hechos ya que aun esta conducta no es considerada delito,
aungue segun he podido recabar las cifras extraoficiales el
bullying crecié significativamente no solo en los colegios
primarios y secundarios sino en el mundo de los adultos.
Los grupos de WhatsApp, las redes sociales y otras
plataformas informéaticas han potenciado este tipo de
actividad.

Mas alla de las denuncia y consultas que recibe mi estudio,
bufete de abogados colegas y la mesa de entrada de la
Asociacion Argentina de Lucha contra el Cibercrimen,
debemos aclarar que la Argentina se encuentra numero 31
medido en poblacién mundial '8y se encuentra entre los

1717 hitps: / /www.unicef.org / spanish /media/media_92086.html

18 hitps: / /www.saberespractico.com/ demografia / paises-por-poblacion /
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primeros puestos de usuarios de telefonia movil
encabezando el uso de redes sociales en Latinoamérica

Esta realidad, sumada a la falta de legislacién contra el
hostigamiento hace terreno fértil para el delincuente.

Otros paises tan hiper conectados como el nuestro han
avanzado en materia legislativa lo que nuestro pais no
avanzo en los ultimos 15 afios cuando podemos afirmar
gue comenzo la revolucion informética. Quizas el inicio de
esa revolucion digital di6 comienzo cuando el 23/11/2001
se celebré en Budapest, Hungria, la convencion contra la
Cibercriminalidad, que nuestro pais adhirid recién en
noviembre de 2017.

Si bien este convenio no contempla explicitamente la
problematica del Ciberbullyng establece pautas,
ordenamientos y legislacion internacional enmarcados en
la evidencia digital y el delito trasnacional. Es decir, la
convencion exige que los estados partes adopten su
legislacién penal y procesal en marco de investigaciones
relacionadas a la cibercriminalidad.

Esta aclaracion viene al hecho de que un pais puede tener
una excelente ley, pero si no tiene la infraestructura y los
elementos para producir la prueba y eventualmente
identificar o llevar a juicio al autor, la norma seria letra
muerta. La convencion abarca de forma integral la
problematica en un mundo donde el hecho delictivo puede
configurarse en la Argentina y la prueba la tiene una red
social que la debe remitir desde el extranjero.

Por ejemplo, si una persona hostiga a otra desde un perfil
falso de una red social como Twitter, es muy probable que

19 http:/ /www.ambito.com/883246-los-argentinos-encabezan-el-uso-de-redes-sociales-
en-latinoamerica .
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el gigante informatico ante un requerimiento judicial remita
la informacion de ese perfil falso a los efectos de esclarecer
la investigacion. El informe brindaréd horarios de creacion
geolocalizacion, dispositivo, teléfono o email y direccion IP
utilizada para conectarse. Pero si el pais que requiere esa
informacion no tiene una disposicion que obligue a los
proveedores de internet locales a guardar el nimero de IP
asignada (al cliente del falso perfil). El investigador debera
depender de que el proveedor de internet Illeve
voluntariamente un guardado de IP asignadas correlativo a
cada usuario. Es por ello la importancia de avanzar en la
adaptacion de normas internacionales. Servird para
esclarecer mas rapido y mejor los hechos de ciberbullying
(cuando sea delito en Argentina) y resto de los delitos
configurables a través de internet.

En el mundo la problematica se expande estrepitosamente
conforme al avance de la conectividad si bien todos pueden
ser victimas de acoso, los nifios y adolescentes son los
sectores de la sociedad mas vulnerables y a quien como
sociedad debemos proteger con mas énfasis. Como bien
explicitable, la condena social y la educacion entre el bien
y el mal deben ser los estandartes sociales y morales para
que este tipo de situaciones avance. Los “Builes” son los
malos de la pelicula y eso siempre tiene que quedar en
claro en cada situacion que se presenta ante una victima.
También los son los responsables por omision y los que no
hacen nada cuando un tercero solicita ayuda.

Es un problema social y mundial como veremos a
continuacion.
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La legislacion comparada:

En la Republica Argentina el acoso u hostigamiento no es
considerado delito, es mas solamente en la ciudad
Autonoma de Buenos Aires esa accion es considerada

como una mera contravencion estableciendo en su Articulo
52 - Hostigar. Maltratar. Intimidar. Quien intimida u hostiga de modo
amenazante o maltrata fisicamente a otro, siempre que el hecho no constituya
delito, es sancionado con uno (1) a cinco (5) dias de trabajo de utilidad publica,
multa de doscientos ($ 200) a un mil ($ 1.000) pesos o uno (1) a cinco (5) dias
de arresto.

Estas acciones dependientes de instancia privada tienen

sus agravantes en los siguientes articulos Articulo 53-
Agravantes. En las conductas descriptas en los articulos 51 y 52 la sancién se
eleva al doble:

1. Para el jefe, promotor u organizador.

2. Cuando exista previa organizacion.

3. Cuando la victima es persona menor de dieciocho (18) afios, mayor de
setenta (70) o con necesidades especiales.

4. Cuando la contravencion se cometa con el concurso de dos (2) o més
personas.

En el afio 2016 y con la colaboracién de la AALCC un grupo
de diputados encabezados por Marcelo Wechler prestaron
un proyecto de ley con el objeto de terminar con la
problematica a nivel nacional considerando en su texto una
sancion de pena de multa a los autores de este delito e
incorporando a al Cadigo Penal Argentino de la siguiente
forma : Articulo 1°. - Incorporase como Articulo 117 ter del Cédigo
Penal de la Nacion Argentina el siguiente texto:

“Sera reprimido con multa de pesos cien mil ($100.000) a pesos
trescientos mil ($300.000) al que, por cualquier medio, hostigare,
acosare o maltratare a otro, en forma sistematica y continuada,
siempre que no constituya un delito mas grave”.

Articulo 2°. - Agravantes.
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Para los casos en que la accion dolosa sea realizada por dos 0 mas
personas, en forma coordinada, en forma andénima o por medio de
identidades falsas y para los casos en los que la victima sea menor
de dieciocho (18) afios, el importe de la multa contemplada sera
aumentado a un valor de pesos trescientos mil ($300.000) a pesos
quinientos mil ($500.000).

La pena de multa sentenciada debera ser publicada en dos (2)
diarios de circulacién con notoriedad publica, por un plazo no menor
a dos (2) dias corridos, a determinar por el juez, y a costa del
condenado”.

Durante el mismo afo colaboramos con el diputado
Fernando Sanchez a profundizar en un proyecto de ley
sobre la problematica nacional del acoso y hostigamiento
en la Argentina bajo la denominacién 5965/2016 el
proyecto incorporaba el articulo 149 quater y modificaba el
articulo 73 ambos de Cédigo Penal Argentino.?°

ARTICULO 149 QUATER. - Sera reprimido con prision de un (1) mes
a un (1) afio el que por cualquier medio hostigare a otro publicando
imagenes adulteradas con el objeto de ridiculizar, burlar o molestar
intencionalmente a la victima en forma insistente y continuada.

La pena sera de seis (6) meses a un (1) afio si la victima es menor de
dieciocho afios.

La pena sera de uno (1) a tres (3) afios de prisién para el caso de que
la victima sea menor de trece afos.

Para los casos en que la accion dolosa sea realizada por dos 0 mas
personas y en forma organizada y continuada, la escala penal
contemplada aumentard un cuarto.

En cualquier caso, el condenado sera ademas obligado a retirar de
circulacion, eliminar o suprimir el material de que se tratare, a su costa
y en un plazo lo mas corto posible, a determinar por el juez.

En ningin caso configuraran delito la publicacion de imagenes
referidas a asuntos de interés publico o las que no sean asertivas.”
Articulo 2°.- Modifiquese el articulo 73 del Cédigo Penal de la Nacion,
el que quedara redactado de la siguiente forma:

20 http:/ /www.hcdn.gob.ar/proyectos/textoCompleto.jsp?exp=5965-D-

2016&tipo=LEY
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“ARTICULO 73.- Son acciones privadas las que nacen de los
siguientes delitos:

1) Calumnias e injurias;

2) Violacién de secretos, salvo en los casos de los articulos 154 y 157;
3) Concurrencia desleal, prevista en el articulo 159;

4) Incumplimiento de los deberes de asistencia familiar, cuando la
victima fuere el conyuge;

5) El hostigamiento previsto por el art. 149 quater.

El reino de Espafa en el afio 2015 mediante la ley 1/2015
incorpora dos articulos a su cédigo penal contemplando la
figura del acoso u hostigamiento con el siguiente texto:?!

Articulo 172 ter, con el siguiente contenido:

«1. Ser& castigado con la pena de prision de tres meses a dos
afios 0 multa de seis a veinticuatro meses el que acose a una
persona llevando a cabo de forma insistente y reiterada, y sin estar
legitimamente autorizado, alguna de las conductas siguientes 'y, de
este modo, altere gravemente el desarrollo de su vida cotidiana:

1.2 La vigile, la persiga o busque su cercania fisica.

2.2 Establezca o intente establecer contacto con ella a través
de cualquier medio de comunicacién, o por medio de terceras
personas.

3.2 Mediante el uso indebido de sus datos personales,
adquiera productos o mercancias, o contrate servicios, o haga que
terceras personas se pongan en contacto con ella.

4.2 Atente contra su libertad o contra su patrimonio, o contra
la libertad o patrimonio de otra persona proxima a ella.

Si se trata de una persona especialmente vulnerable por razon
de su edad, enfermedad o situacion, se impondra la pena de
prision de seis meses a dos afios.

2 hitps:/ /www.boe.es/buscar/act.php?id=BOE-A-2015-3439
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2. Cuando el ofendido fuere alguna de las personas a las que
se refiere el apartado 2 del articulo 173, se impondra una pena de
prisién de uno a dos afios, o trabajos en beneficio de la comunidad
de sesenta a ciento veinte dias. En este caso no sera necesaria la
denuncia a que se refiere el apartado 4 de este articulo.

3. Las penas previstas en este articulo se impondran sin
perjuicio de las que pudieran corresponder a los delitos en que se
hubieran concretado los actos de acoso.

4. Los hechos descritos en este articulo sélo seran
perseguibles mediante denuncia de la persona agraviada o de su
representante legal.»

Las estadisticas en el reino de Espafia sobre el acoso

Espafia es una de los paises que mas adelantado esta en
el tratamiento del acoso u hostigamiento entre personas
imputables tal como describe la normativa transcripta ut
supra como también a nivel educativo, es decir bullying
escolar.

En el afilo 2016 el gobierno espafiol presenté un nuevo plan
educativo “de convivencia escolar” 22con el objeto de
implementar “tolerancia cero “al bullying creandose
también una oficina abierta y lineas telefénicas de atencion
las 24 horas los 365 dias del afio para asistir a las victimas.

Lo destacado del régimen espafiol es que ademas del
apoyo constante a la victima mediante los “manuales de
apoyo Yy violencia a la victima de la violencia escolar’ se
crea un registro de delincuentes sexuales a los efectos de
prevenir atagues a los alumnos como grooming, corrupcién
de menores y demas delitos de esa indole. Es decir, aborda

2 hitps: / /www.mecd.gob.es/ prensa-mecd /actualidad /2016 /01 /20160122-
conv.html
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la problematica de la violencia y la prevencion en forma
integral y la institucionaliza como politica de estado.

En coincidencia a lo que veniamos planteando, el
Ciberbullyng pueden comenzar a muy temprana edad,
segun el instituto Nacional de estadisticas de Espafia (INE)
el 19% de los nifios espafioles menores de 11 afos tiene
perfiles en redes sociales y es ese uno de los factores
determinantes del comienzo del bullying.

Mas alla de que un menor de 11 afios no cumple con la
edad minima que requieren las redes sociales (las que
tampoco hacen un control estricto) no existe una educacion
informatica y los efectos que pueden producir las altas
tecnologias.

A colacién de lo expuesto un caso ocurrido en un colegio
privado de Madrid en donde un nifio de 10 afios cre6 un
grupo de WhatsApp bajo el nombre “pelea de gallos” %3, el
grupo organizaba una especie de concurso en donde los
oponentes debian humillarse mutuamente y el ganador es
quien mas humillaba.

El avance de la tecnologia en la educacion y en maximizar
la relacién tiempo-conocimiento como también la diversion,
hace que cada vez a mas temprana edad los nifios tengan
contacto con dispositivos electrénicos conectados a
internet. En Espafia la fundaciéon de Ayuda a nifios y
adolescentes en riesgo (ANAR) considera segun sus
estadisticas oficiales que el ciberacoso en Espafna
representa el 36,5% del acoso escolar con proyectado
crecimiento. Esto significa que las herramientas

23 http:/ /www.elmundo.es/espana/2015/10/14/561d590be2704e3a7e8b45fb.html
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informaticas estan profundizando la problematica
derivandose a un terreno gris que es el ciberespacio. Es
por ello por lo que la educacién es estratégica para atenuar
esta problematica en ascenso.

Por otro lado, conforme al informe publicado por el sitio
elespafiol.com, se observa que el 81% de los acosadores
espafioles utiliza WhatsApp ?*. El mencionado informe
marca una inteligente reflexibn que se proyecta a nivel
global, afirma que los ciberacosadores pertenecen en la
gran mayoria de las ocasiones al mismo centro escolar que
la victima y actian en grupo (de entre 2 y 5 personas) del
mismo sexo que la victima en la mayor parte de las
ocasiones, en menor medida mixtos. Como sus victimas,
suelen ser adolescentes (87% de las veces) y les mueve la
agresividad o la venganza 5.

México

En el afo 2013, Antonio Gémez Hashiki 2®escribié un
profundo documento titulado Bullying el poder de la
violencia, en donde ofrece una perspectiva “cualitativa

sobre acosadores y victimas en escuelas primarias de
Colima, México.

El autor describe al bullying como “una conducta violenta y
recurrente que se da entre pares, pero no es la unica en el

24 https:/ /www.elespanol.com/espana/sociedad /20160920/156984478 0.html

25 http:/ /revistafarmanatur.com/salud / casi-44-mil-menores-pidieron-ayuda-
problematicas-asociadas-las-nuevas-tecnologias

26 http: //www.scielo.org.mx/pdf/rmie/v18n58/v18n58a8.pdf
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contexto de la violencia escolar, pues no da cuenta de las
muchas acciones, actitudes y hechos que diversos
protagonistas emprenden en el espacio escolar” y amplia
que estas aptitudes son la intimidacion, el abuso, el
maltrato fisico y psicolégico de un nifio o grupo de nifios
sobre otro u otros. Incluye una serie de acciones negativas
de distinta indole, como bromas, burlas, golpes, exclusion,
conductas de abuso con connotaciones sexuales y, desde
luego, agresiones fisicas.

Sin duda este interesante documento que exterioriza
acciones, recomendaciones y vivencias, de maestros,
victimarios y victimas de bullying en todas sus
metodologias es altamente recomendable para encontrar
el epicentro de una solucién mundial a esta epidemia de
violencia que se ha potenciado a partir del desembarco de
las redes sociales y aplicaciones de comunicacion de
celulares.

En una descripcién contundente Gomez Hashiki considera
que “una de las principales motivaciones que sefalan los
acosadores es la obsesién por encontrar mas victimas
sobre las cuales ejercer dominio y control, una suerte de
demostrar constantemente su dominio y “coleccionar
trofeos de guerra”, que bien pueden ser incrementar los
insultos, las agresiones y el numero de victimas” , y ese es
el espiritu del Bullying u hostigamiento , pero la realidad es
gue si bien son los nifios el eslab6n mas débil de la cadena,
la problemética se extiende a toda la poblacion , es decir
nifos , adolescentes, mujeres y hombres de todo el mundo

La legislacion mexicana a los efectos de solucionar la
problematica mas urgente e imperante en la republica
centroamericana incorporé en el afio 2008 el delito de
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hostigamiento laboral y acoso sexual imprimiendo un fuerte
concepto de posicién dominante del victimario en el articulo
259 bis del mencionado cuerpo de leyes.

Articulo 259 Bis.?” - Al que con fines lascivos asedie
reiteradamente a una persona de cualquier sexo,
valiéndose de su posicion jerarquica derivada de sus
relaciones laborales, docentes, domésticas o0 cualquiera
otra que implique subordinacion, se le impondra sancion
hasta de cuarenta dias y/o una multa. Si el hostigador
fuese servidor publico y utilizare los medios o
circunstancias que el encargo le proporcione, se le
destituira de su cargo. Solamente sera punible el
hostigamiento sexual, cuando se cause un perjuicio o dafio.
Soélo se procedera contra el hostigador, a peticion de parte
ofendida.

Con dicha legislacion se logré proteger un sector muy
vulnerable de la poblacién, pero dejando de lado la
problematica instalada mundialmente: un acoso escolar y
el acoso entre mayores. He de aqui que humerosos casos
emblematicos de esta conducta dafiina tuvieron lugar en el
pais centroamericano.

En una entrevista publicada el 1/3/17 en el sitio de noticias
proceso.com.mx describe la delicada situacion que vivio el
pais azteca respecto del bullying escolar en donde solo en
Ciudad de México se registraron 300 mil casos de bullying,
siendo la exorbitante cifra mas que una epidemia de
violencia. El gobierno de México DC lanz0 una interesante
campafia de concientizacion titulada “Estas viendo y no
ves”, cuyo propdésito es difundir el Protocolo Unico de
Identificacion, Canalizacion y Atencion de la Violencia

2Thttps:/ /www.oas.org/dil/esp/C%C3%B3digo%20Penal %20Federal % 20Me
xico.pdf
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Escolar en la capital 2. El protocolo unifica el
procedimiento a seguir por parte de las autoridades
escolares cuando se presenten casos violencia escolar,
discriminacion, maltrato escolar y acoso. También analiza
el tratamiento de los testigos de los mencionados actos
hostiles y un estricto instructivo de actuacion ante este
estilo de hechos 2°.

Si bien en el presente hemos dejado claro que -
lamentablemente- solo por ahora el acoso-hostigamiento
es una mera contravencion en la Ciudad de Buenos Aires
y que esta accion dafiina entre menores no tiene ni tendra
pena por cuestiones de imputabilidad penal, pero si podra
caberles sancién a terceros (imputables) participes o
instigadores como también a quienes omitieron el deber de
cuidado pudiendo hacerlo cuando estos estén a cargo de
menores siempre y cuando hayan tomado conocimiento del
caso.

El foro juridico mexicano forojuridico.org.ar *se
preguntaba si existen acciones legales para combatir el
fendbmeno del bullying entre menores. Como ocurre en
todos los ambitos donde se suscita este debate en materia
penal la respuesta termina con la edad de imputabilidad o
responsabilidad criminal del menor, que en México como
en casi todo centroamérica es a los 12 afios. Si bien la baja
edad de imputabilidad que tiene el régimen penal del pais
centroamericano podria comprender sanciones al bullying

2Bhttp:/ /www3.contraloriadf.gob.mx/ prontuario / resources /normatividad /6
5221.pdf

2 http:/ /www.proceso.com.mx /476435 /bullying-en-escuelas-la-cdmx-registra-mil-

300-casos-la-cifra-negra-mancera

30 https: / /www.forojuridico.org.mx/acciones-legales-contra-bullying /
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en entre menores de edad, ninguno de los codigos penales
de ese pais (cada estado tiene su codigo penal) tiene
contemplada la figura del acoso hostigamiento ni entre
mayores ni entre menores. Por lo expuesto la solucién que
brinda el foro se subsume en sanciones pecuniarias como
el dafio moral, o administrativas contra los docentes u
encargados.

La realidad mexicana no solo imprime una preocupacion en los
principales actores de ese pais sino desde el exterior se observa
con atencién la epidemia de violencia del bullying escolar que
segun la OCDE México lleva el primer puesto en este tipo de
hechos 3. Desde ya a prima fase la preocupacion vy tristeza se
representa en uno cuando ve o se entera del sufrimiento de un
nifio en cualquier parte del mundo, pero también en que no se
ha encontrado una solucion desde el ambito juridico incluso en
paises catalogados con alto nivel educativo.

No podemos dejar de mencionar uno de los casos mas
espantosos relacionados con el bullying mexicano. La victima
de nombre Sara de 12 afios asistia al colegio en estado
mediterraneo de Guanajuato (centro de México). La victima
luego de una pelea con una amiga comenz6 a sufrir insultos y
agresiones por parte de algunos de sus compafieros. Luego de
varias semanas de violencia los padres de Zara denunciaron los
hechos ante las autoridades educativas quienes solamente
reaccionaron hablando con los agresores, quienes hicieron caso
omiso a las advertencias y prosiguieron el infierno para la nifia.
Pero una mafana de febrero la nifia dejo la bebida que estaba
tomando en el aula y sali6 a tomar aire. En ese lapso los “bullie”
le pusieron veneno para ratas, que Sara ingiri6 mas tarde

31 http://www.milenio.com/ politica/ Mexico-primer-bullying-escala-

internacional 0 304169593.html
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salvandose por milagro de la muerte por envenenamiento. Este
es uno de los tipicos casos en donde las autoridades no solo
actuaron con negligencia ya que no tomaron medidas
ejemplificadoras para frenar el hostigamiento, sino que con
pleno conocimiento del incremento de orden de violencia faltaron
al deber de cuidado de la nifia 32 .

A colacion de lo expuesto el Dr. Nocera nos ahonda en las
diferentes realidades de la problematica destacando que
en la “Unién Europea todavia no ha adoptado una definicion
global de ciberbullying, el Comité de Libertades Civiles del
Parlamento Europeo ha pedido que se avance en esta materia
debido al insipiente crecimiento en toda la regién, focalizandose
en medidas preventivas y no en las punitivas, siempre en
relacion a menores, aqui es el punto de divergencia que tengo
ya que esto a mi entender y como dije anteriormente no tiene
rango etrario”.

Coincidiendo con el espiritu global que analizamos en todo el
presente, el acoso o ciberacoso sin duda es una epidemia de las
masas en un mundo violento en donde la violencia no llega a
abocarse solo en una solucion juridica sino en un conjunto de
educaciéon moral y ética donde se pregona el bien sobre el mal.
Los hombres de bien deben comprender mediante la educaciéon
los verdaderos efectos y lograr imprimir esa conciencia para que
actos negativos no repercutan en otras almas inocentes.

Siguiendo el analisis del presidente de la Asociacion Argentina
de Lucha contra el Cibercrimen respecto a las conclusiones a las
que llegd la union europea afirma que “de los diferentes
documentos de la Comisién Europea se desprende que
entiende al ciberbullying, como un tipo de acoso verbal o
psicoldgico, repetitivo, llevado a cabo por un individuo o un

32 https:/ /www.infobae.com/america/mexico/2017/02/08/ el-estremecedor-caso-de-bullying-en-

mexico-estudiantes-envenenaron-a-una-companera-con-plaguicida
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grupo contra otro u otros a través de servicios en linea y
teléfonos moviles, pero esta no es una definicién oficial
todavia, pero la encuentro acertada en el sentido que no
habla de edades que puede darse”.

Como puede observarse, la falta de definicién del
concepto de ciberbullying no es solo un caso de nuestro
pais.

Paises como Holanda ha implementado programas
de prevencion del ciberbullying en las escuelas, que han
sido mas que exitosos. El mismo se llama Kiva, y lleva la
articulacion de alumnos, docentes y padres, el mismo se
basa en el cambio de actitudes y actuacién de ‘“by-
standers” (los alumnos que no son ni victimas ni bullies)
gue estan contra del acoso y apoyan a la victima, en lugar
de fomentar el acoso.

Es decir, funciona como un protocolo de actuacién
ante un caso de ciberbullying en las escuelas, este
programa ha ganado los siguientes premios por su eficacia:

e Premio Europeo de Prevencion de la
Delincuencia en 2009.

e Premio de Politica Social por el Mejor Articulo
en 2012.

e Cuatro Premios Nacionales en 2008, 2010,
2011y 2012.

Espafia cuenta con el Equipo Multidisciplinar de
Investigacion del Ciberbullying — EMICI®? -, que ha creado

33 http://emici.net,
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un protocolo ante el ciberbullying y dentro del Instituto de
Ciberseguridad de Espafia la web de is4k - Internet segura
para chicos®* — y dentro de ella se encuentra la Guia de
actuacion contra el ciberacoso de OSI — INTECO, muy util
para las escuelas.

Tengamos presente que lo hasta aqui mencionado
se encuentra orientado a dar solucion al acoso u
hostigamiento entre menores.

Pero la realidad tal como lo mencionaba capitulos atras no
puedo afirmar que la Unica solucion a la problematica del
acoso u hostigamiento se remita a una sancion punitiva
sino que esta forma parte de un eslabon hasta hoy
inconcluso de soluciones que abarcan la ley, la educacion
y la prevencion.

De hecho y concluyendo la investigacion en el derecho
comparado publicada por el Dr. Nocera ( Ver el bullying en
el derecho comparado) destaca que si bien paises
desarrollados han implementado medidas disciplinarias sin
la educacion y prevencién adecuada podria llegar a ser
letra muerta , en ese sentido afirma que “ se encuentran
paises que han legislado en relacion al ciberbullying, entre
ellos Puerto Rico en 2010 sancion6 una ley en la cual se
establece penas para los estudiantes como a los
directivos. "Los estudiantes que lleven a cabo actos
constitutivos de violacion incurrirdn en cinco (5) dias de
suspension escolar en un primer incidente; diez (10) dias
en el segundo, y el tercer incidente conllevara la
suspension escolar indefinida. Los funcionarios publicos en
el desempeiio de sus funciones en escuelas estan

34 https://www.is4k.es/
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obligados a informar y/o referir al Departamento de la
Familia las infracciones y, de no cumplirse con lo
establecido, sera sancionado con multas administrativas de
hasta mil (1000) dolares".

Per( en 2011 sanciond la ley 29.719%° en el texto de
esta dice que su fundamento es "combatir el bullying,
violencia fisica y psicoldgica que algunos escolares ejercen
contra sus compafrieros de aula”. La idea de esta fue muy
buena pero no se reglamenté hasta el momento ni se aplicé
en las escuelas.

En los Estados Unidos, cada uno de los estados ha
tomado diferentes iniciativas, entre ellas poner sanciones
punitivas a quienes acosan y hostigan por internet.”36

36 http://www.minedu.gob.pe/files/3470 201206041509.pdf
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Capitulo 3
La conexidad con otros delitos

El acoso u hostigamiento no siempre termina con la victima
cambiando de escuela o sufriendo en silencio en el caso de
acoso escolar o con una denuncia penal contra el autor o
autores en los paises donde el acoso es delito, sino que en
muchos casos podemos observar conexidad con otros
delitos o bien ser el “acoso” es una piedra fundamental para
una escalada de violencia que desencadena en hechos
mas graves.

Entre ello podemos observar los efectos directos o
continuos:

a) Efectos directos:
e Lesiones en la victima. Las mismas pueden ser
leves, graves o gravisimas
e Discriminacion
e Calumniay dafio moral
e Autoexclusiéon
e Lesiones psiquicas
e Detrimento de la identidad digital
o Dafos materiales en elementos de la victima

b) Efectos continuos
e Suicidio o intento de suicidio de la victima
e Venganza de la victima lesionando o matando a
los autores del acoso
e Amenazas
e Extorcién
e Danos materiales

Por Marcelo Romero
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Si bien como se menciona en los diferentes capitulos de la
presente obra el acoso/hostigamiento, esta contemplado
solamente en CABA? no en el resto del pais. El Cédigo
Contravencional de la Ciudad Auténoma de Buenos Aires
Ley 1.472, en su titulo I, Proteccion integral de las
personas, Articulo 52 - Hostigar. Maltratar. Intimidar. Quien
intimida u hostiga de modo amenazante o maltrata
fisicamente a otro, siempre que el hecho no constituya
delito, es sancionado con uno (1) a cinco (5) dias de trabajo
de utilidad publica, multa de doscientos ($ 200) a un mil ($
1.000) pesos o uno (1) a cinco (5) dias de arresto. Accion
dependiente de instancia privada.

Esta es la ley que castiga el hostigamiento, pero realmente
lo que me llama la atencion es la ultima parte, ya que habla
de instancia privada, las estadisticas en cuanto a esto,
tenemos mucha cifra en negro, ya que como expongo, al
ser de instancia privada muchas personas que sufren este
acoso no denuncian y esta cifra se incrementa en paralelo.

Conforme a la normativa vigente, el acoso es una
contravencion dependiente de instancia privada, esto
significa que solo la victima puede denunciar el hechoy que
ninguna autoridad puede actuar de oficio. Claro esta que
es solamente aplicable a los sujetos imputables por la
legislacién penal y siempre y cuando se hayan producido
en el territorio de la Ciudad Auténoma de Buenos Aires o
las provincias que en el futuro consideren a esta accion
dolosa como contravencion.

La legislacion en su articulo 53 contempla casos de acoso
agravado elevando al doble la pena para los siguientes
casos:

1. Para el jefe, promotor u organizador.
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2. Cuando exista previa organizacion.

3. Cuando la victima es persona menor de dieciocho (18)
afos, mayor de setenta (70) o con necesidades especiales.

4. Cuando la contravencion se cometa con el concurso de
dos (2) o mas personas.

Pero en mi opinion las tecnologias hoy hacen que, en el
siguiente articulo de esta ley de la ciudad, se tome como
agravante el hecho de que se cometa en concurso entre
dos o mas personas, si tomamos en cuenta, que el
ciberbullying generalmente se va armando entre dos 0 méas
personas, comienza un juego perverso donde se roza con
otros delitos, uno de ellos el de la instigacion al suicidio.

Si la victima del ciberbullying se autolesiona llegando a
quitarse la vida, podriamos estar frente a un caso de
instigacion al suicidio contemplado en el Articulo 83 del
Cddigo Penal Argentino que establece que “sera reprimido
con prision de uno a cuatro afios, el que instigare a otro al
suicidio o le ayudare a cometerlo, si el suicidio se hubiese
tentado o consumado”.

Casos de estos, como el ejemplo de una adolescente de
quince afios que se suicidd en Argentina como
consecuencia de un supuesto caso de acoso escolar a
través de redes sociales, de acuerdo a lo que le confirmé a
EFE la tia de la adolescente, Imelda Bonsi.

El cuerpo fue hallado por su padre un dia jueves, con
signos de ahorcamiento, en el domicilio familiar de Parana,
en la provincia de Entre Rios, en el norte del pais.

La adolescente dej6 dos cartas, que decomiso la policia, y
cuyo contenido no se ha dado a conocer.
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La primera de ellas se la hizo llegar a una prima y decia:
"perddn, ayudenme por favor”, explicé su tia.

En la segunda, la joven justificaba su decision y decia que
"estaba cansada" de que le hicieran "bullying".

Segun la familiar de Oriana, un ex novio de la adolescente
envio tres fotografias, que la joven le habia facilitado
previamente, al grupo de nifias que supuestamente le
acosaban.

Estas "amenazaron" a la quinceafiera con mostrarle las
imagenes a los padres de Oriana.

La pequefia se lo contd a una profesora que la remitio a la
psicopedagoga, quien creyd que la manera de solucionar
el conflicto entre las jovenes era sentarlas juntas en clase.

A partir de ese momento, "se empez0 a aislar, no salia al
recreo", sefialé Bonsi.

Era una chica "introvertida" y sus calificaciones escolares
eran "excelentes", por lo que su familia no percibié cambios
en su comportamiento.

La tia de Oriana afirm6 que el colegio no se ha puesto en
contacto con la familia y no informé al Consejo General de
Educacion (CGE) de lo sucedido.

El entorno de Oriana va a redactar una carta pidiendo que
no se produzcan mas casos de acoso escolar 37

Otro caso que transcurrié en nuestro pais con un tragico
final fue el de una joven de 15 afios que se suicidé en el
Instituto Agro técnico de Venado Tuerto, provincia de Santa

37 https:/ /www.elnuevodiario.com.ni/actualidad /410459-adolescente-se-suicida-argentina-supuesto-acoso-es
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Fe, luego de ser victima de bullying por parte de sus
compaferos.

Todo sucedio dentro del Centro Agro técnico Regional de
Venado Tuerto, ubicado sobre la ruta 33. Alli, segun
comento la fiscal Paula Borrello, "el joven ingresé a la
escuela con el arma".®®

Los casos testigos expuestos marcan un comun
denominador en los jovenes la relacion bullying-suicidio, es
por ello por lo que el autor o los autores — mas alla de que
carezcan de principios morales- deben afrontar la preter
intencidn de ese posible desenlace.

Y la relacion bullying-suicidio no tiene limite de edades,
personalmente me conmovioé un caso cuya victima tenia
apenas 10 afios y asistia a la escuela Patricias
Mendocinas. Su madre relatd el dramatico caso y dijo que
su pequefa hija era discriminada por su color de piel y su
ascendencia marroqui. Segun dijo, le decian en forma
despectiva "negra", "extranjera”, "adoptada", "tu pelo es
como virulana”.

Incluso la maltrataban a nivel intelectual y le decian "burra".
"Las chicas de séptimo le hicieron pagar $2 para entrar al
bafio. También, varias veces mostré el disgusto porque no
la invitaban a los cumpleafios. Un dia, en una situacion
extrafia, cayo al piso y se quebré el pie. Otro, le sacaron la
cartuchera y, por la impotencia, contest6 y lloro
desconsolada", conto la madre al Diario Uno de Mendoza.

Asimismo, su madre comentdé que la pequefia fue
"hostigada por sus pares (los del aula y de grados
superiores)". "Mama, soy burra, no me entra en la cabeza",

38 https:/ /www.minutouno.com/notas/1510380-un-adolescente-victima-bullying-se-suicido-la-escuela
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le repiti6 su hija, en un intento de convencerse de las
descalificaciones proferidas por sus compaferas.

La menor concurrid al establecimiento educativo hasta
junio, cuando un dia, entre lagrimas y frente a su mama,
dijo: "Si vuelvo a la escuela, me mato". A partir de ahi, la
madre notd la gravedad del caso y expuso el caso en las
redes sociales. Ademas, intent6 hablar con las autoridades
del colegio, quienes minimizaron la situacion.3°

El especialista investigador Argentino Marcelo Rubén
Romero profundiza la problemética latente en la Republica
Argentina y en el mundo.

No cabe duda de que la falta de un castigo en el Cédigo
Penal es uno factores que potencia el crecimiento del
acoso/hostigamiento en la Argentina. Si bien como
mencionabamos anteriormente solo la ciudad de Buenos
Aires es el unico distrito del pais donde se considera al
hostigamiento como contravencién, los altos indices
imputabilidad en sus autores y la falta de reaccion de
muchas victimas al no denunciar los hechos a tiempo
engrosan significativamente la cifra negra de este tipo de
hechos haciendo — lamentablemente — que se proyecte aln
mas la impunidad.

El hostigamiento como contravencion es una de las
contravenciones mas denunciadas en la Ciudad marcando
un sensible crecimiento en el modo de comisién: A través
de internet.

Cuando se puede denunciar ante las autoridades: Siempre.

39 Fuente: https://www.infobae.com/2013/08/02/722986-dramatico-caso-
bullying-mendoza-si-vuelvo-la-escuela-me-mato/
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Es decir, en materia de bullying nos encontramos el caso
de acoso presencial en donde facilmente podremos
identificar quienes son los autores y la posible
imputabilidad legal de ellos y el caso de Ciberbullyng en
donde los autores son a prima fase indefinidos. Es decir,
no sabemos si detrds de un ciber hostigamiento anénimo,
a través de un perfil falso o usurpado hay o no una persona
en condiciones legalmente de ser investigada conforme a
las leyes actuales. Luego de la denuncia seran los
investigadores judiciales quienes individualizaran al autor,
autores y demas participes para luego establecer su grado
de responsabilidad.

Es por ello por lo que la recomendacion es denunciar
siempre el hecho a las autoridades, nunca descartar por su
propia cuenta la responsabilidad. Para ello esta la justicia
quién siempre estara protegiendo a la victima. Otro
concepto que debemos tener presente es que todo se
puede investigar y que a niveles informaticos la impunidad
va dejando de ser protagonista.
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Capitulo 4
La responsabilidad de las redes sociales en el ciberacoso

En una de las obras sobre cibercrimen que escribi en el
afio 2014 titulada “Crimenes en la web, los delitos del siglo
XXI”,  haciamos una breve reflexion sobre la
responsabilidad de las redes sociales en casos de
ciberacoso “° . Para no redundar en la problematica mi
postura es clara: considero que las redes sociales y las
demas plataformas informaticas no son responsables ni
sus directivos ni sus administradores a excepcion de que
se trate de un delito evidente y luego de una clara
advertencia de los sucesos y que la red social no ejerza el
rol de autorregulador que le corresponde.

Las redes sociales en algunos casos son utilizadas para el
mal, pero tienen un principio muy amplio sobre la libertad
de expresion, es decir la filosofia de no afectar la libertad
de expresion bajo ningun concepto conlleva a las
autoridades de redes sociales a deslindarse de
responsabilidades juridicas y solo actuar cuando la justicia
lo ordena.

Es decir, si por ejemplo un bulie crea un grupo para
burlarse y agredir a determinada persona sobre su color de
piel o su origen étnico, es muy probable que el grupo sea
levantado por los administradores no por acoso sino
porque las politicas internas de muchas redes sociales
priven la discriminacion.

Para que quede claro, las redes sociales seran
responsables si el delito es evidente y siendo advertidas de
ello no tomen el reparos de hacer cesar el hecho delictivo

40 http:/ /biblioteca.asesoria.gba.gov.ar/redirect.php?id=995
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0 bien seran responsables si un fallo judicial les obliga a
eliminar cierto contenido y estas no lo hacen. En este tltimo
caso cometerian el delito de incumplimiento de orden
judicial.

La responsabilidad de los padres:

A diferencia del caso anterior en donde los autores pueden
ser tanto mayores como menores edad, aqui en la mayoria
de los casos del bullying escolar se trata de agresiones
entre menores.

¢ Pero detras de estas conductas violentas entre menores
hay algun responsable mayor de edad que le corresponda
dar cuentas a la justica? Para mi los hay y van a variar
dependiendo el ambito en donde se configure el ilicito. Si,
ilicito. Porgue cuando una persona dafia a otro comete un
ilicito, méas alla que sea o no imputable.

Del acoso u hostigamiento presencial deviene literalmente
la responsabilidad en quien tiene el deber de cuidado del
menor. Es decir, los menores en todo momento, en toda
actividad estan bajo la responsabilidad de alguien, en el
club o en la escuela de los maestros, cuando visitan a un
comparfero del adulto duefio casa, si viajan solos el
responsable de sus actos sera la autoridad que represente
a la empresa.

Es decir, civimente siempre hay un responsable quien
debe cuidar de lo que el menor de edad inimputable pueda
hacer. Si burla, hostiga, acosa, discrimina, el responsable
tiene que arbitrar todos los medios necesarios para que el
menor cese en la actividad. Por lo pronto que alguien con
autoridad moral intervenga es indispensable para no
continuar con el dafo.
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Lo que quiero expresar con lo expuesto no tiende a
responsabilizar a los padres o encargados por cada
palabra o accion que realice el nifio sino evitar el efecto
cascada que produce el hostigamiento escolar. Si a vistas
del mayor se produce sistematicamente un caso de
hostigamiento y éste no interviene para hacer cesar el dafio
hacia la victima considero que existe responsabilidad
subjetiva y objetiva de los hechos por parte del mayor por
su accionar omitido.

En materia penal, en el bullying presencial cuyos efectos
escapan de constantes burlas, humillaciones o acciones
discriminatorias, pueden darse los casos de las tipicas
palizas, golpizas o situaciones que pongan seriamente en
riesgo la integridad fisca de la victima.

En estos casos si el mayor a cargo o cualquier persona que
esté observando la situacién y a conciencia no interviene
para detenerla, intentar o bien asistir a la victima, ¢no
estaria configurando el delito de abandono de persona?.

En mi opinibn en muchos casos puede darse lo que
establece el art 106 del Codigo Penal Argentino quien reza
gue el que pusiere en peligro la vida o la salud de otro, sea
colocandolo en situacién de desamparo, sea abandonando
a su suerte a una persona incapaz de valerse y a la que
deba mantener o cuidar o a la que el mismo autor haya
incapacitado, sera reprimido con prision de 2 a 6 afios.

La pena sera de reclusion o prision de 3 a 10 afios, si a
consecuencia del abandono resultare grave dafo en el
cuerpo o en la salud de la victima.

Si ocurriere la muerte, la pena sera de 5 a 15 afios de
reclusion o prisiéon
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Acoso cibernético entre menores:

La tecnologia avanza y los menores a edad mas
temprana toman contacto con la tecnologia ya sea
para estudiar, trabajar o mantenerse comunicado con
los seres queridos, mas en estos tiempos violentos y
de inseguridad-. El menor de edad no puede tener a
su nombre una cuenta de telefonia movil o internet,
incluso muchas compafiias de correos electrénicos
gratuitos y redes sociales establecen en sus términos
y condiciones la obligacion de declarar de que quien
crea la cuenta es mayor de cierta edad.

La realidad es que estos parametros se vulneran
permanentemente, los adultos le brindan internet y
teléfonos mdaviles a los menores y los menores les
mienten a las redes sociales para poder acceder a
SUS Servicios.

En este caso considero que si un hecho ilicito es
configurado desde una cuenta o un teléfono movil a
nombre de un mayor por un menor a cargo, la
responsabilidad solamente remite a la esfera civil,
salvo el caso que el mayor instruya a cometer al
menor cierto o ciertos delitos que si corresponden
sanciones penales para el adulto.

Laresponsabilidad de los educadores

Al igual que en los casos anteriores existira responsabilidad
por parte de los educadores solamente en los casos de
acoso u hostigamiento presencial durante el lapso en que
tenga a cargo a los alumnos y de la cupula educativa
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mientras los hechos delictivos sucedan dentro del
establecimiento.

Con respecto al acoso cibernético, la cuestion es mas
compleja ya que el ciberespacio es un universo paralelo al
mundo fisico en que vivimos y los educadores no pueden
ser responsables mas alla del ambito territorial, es decir lo
que ellos pueden controlar en forma directa.

Entonces, si un alumno utiliza un teléfono mévil para
postear imagenes a escondidas en donde el educador no
puede percatarse de la accion o si el alumno configura el
Ciberbullyng con pleno conocimiento del profesor o
autoridades. En este ultimo caso el educador podra ser
juridicamente responsable.
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Capitulo V
Por Rubén Marcelo Romero.
Como prevenirnos y cOmo actuar ante el ciberacoso

El ciberacoso on line representa un grave problema para
un gran componente de la sociedad, dado la relevancia que
tiene en el medio donde se desarrolla, y los problemas que
tiene para realizar la prevencion. Es decir, la prevencion no
es facil, la victima no puede interferir en lo que el victimario
vaya a hacer en el futuro o lo que esté haciendo
simultdneamente en internet. Por ejemplo, si Juan realiza
un “fakes” (imagen editada con el rostro de la victima) de
Pedro y viraliza la imagen por WhatsApp o por alguna red
social, Pedro tomara conocimiento una vez producido el
hecho. Es muy dificil que la victima pueda intervenir
previamente a la configuracion del ciberbullying salvo
contados casos en que ésta se entere de actos
preparatorios e interceda, practicamente es muy dificil.

Es por el ello y coincidiendo con lo desarrollado en los
capitulos anteriores para el bullying entre menores la mejor
prevencion es la educacion y la enérgica condena a esos
actos. Pero entre personas imputables, la aplicacién de
sancion penal y econémica debe ser eje de una conducta
social prudente organizada bajo un estado de derecho.

Conforme a lo expuesto es importante descartar el
importante documento de la Confederacion de
Adolescencia y Juventud de Iberoamérica y el Caribe en
donde desataca (http://www.codajic.org/) importantes
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recomendaciones las cuales he tomado como base para
extenderlas a continuacion 4*:

1)

2)

3)

4)

5)

Dialogo: la charla abierta con los nifios y nifias
donde se les permite expresar lo que les ocurre, es
indispensable para detectar en forma temprana los
casos de ciberbullying.

No minimizar ni exagerar la situacion, aceptando lo
ocurrido desde el acompafiamiento.

Evitar echarle la culpa a internet ya que los
comportamientos online condicen con los offline y,
por ende, la web es solo el medio para llevarlo a
cabo.

No actuar sin escuchar las necesidades del nifio.
Una respuesta que no tenga en cuenta lo que el
chico necesita, puede exponerlo alin mas vy
potenciar su humillacion. Es por eso por lo que, si
bien es indispensable que el adulto acomparie, debe
consensuar reglas de acompafiamiento.

Alentar el dialogo sobre el tema con amigos y
cercanos, ya que mantener la situacion en secreto
potencia tanto sus consecuencias como Su
aislamiento.

“http:/ /www.codajic.org/sites/ www.codajic.org// files/CYB
ERBULLYING %20Guia%20Argentina_0.pdf
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6)

7)

8)

9)

Desalentar actitudes revanchistas o vengativas, ya
que solo llevan a mayor violencia y no solucionan el
conflicto.

No responder a la discriminacion con mas
discriminacion.

Incentivar el evitar sumarse a discriminaciones
hechas por terceros como asi también reenviar
mensajes ofensivos.

Participar en las redes sociales. Ser parte en la
educacién sobre buenas practicas en Internet,
estableciendo perfiles privados y eligiendo amigos
s6lo a personas que realmente conozcan.

10)Acudir al servidor o sitio web donde se establece el

acoso. Denunciar, blogquear o eliminar a los
contactos.

En resumidas cuentas, cuando uno tiene indicios que un
nifio o nifia esta sufriendo lo denominado como
ciberbullying lo méas importante para la victima es la
confidencialidad y la proteccion del menor. Los adultos y
profesionales que tratan esta problematica deben actuar
con absoluta prudencia preservando no solo la identidad
del nifio sino también que no trasciendan los hechos a
terceros y/o comparieros u otras personas del ambito social
de la victima
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Cuando el acoso u hostigamiento es a través de un perfil
simulado o en forma an6nima es muy importante que se
relna toda la informacién de quienes son los posibles
agresores, los medios por los que se propaga y sobretodo
el material que es utilizado para hostigar, eso nos da la
ventaja de identificar los factores de amenaza que sufre la
victima. Al igual que en otros delitos informaticos
recomendamos: no borrar, no responder, no advertir de
una investigacién en curso y recopilar todos los datos
posibles.

Muchas redes sociales ofrecen la posibilidad a las victimas
de ciberbullying de reportar el contenido inapropiado, las
amenazas Yy/o las burlas, esto nos da una herramienta que
debemos utilizar. Aunque debemos advertir que si bien la
red social posiblemente elimine al perfil agresor no
podemos descartar que este cree uno nuevo y continde con
el hostigamiento.

Muchas victimas deciden directamente eliminar a las
agresoras de sus contactos/amigos, bloquear a las
personas no solo eliminarlas, haciendo que no puedan ver
nuestros contenidos en las redes sociales. Quizas es una
solucion a medias, aunque hay riesgo que el agresor
regrese camuflado en perfiles falsos o continle con su
accionar en base a la informacion recopilada, es una
posibilidad. Por ello en las redes sociales debemos
comprender que lo que importa es la calidad y no la
cantidad de contactos. Como recomendacién no aceptar
personas como contacto que sean desconocidas o0 con
antecedentes de haber cometido hostigamiento on line a
terceros.

Por ultimo, siguiendo el lineamiento a las recomendaciones
de una victima menor de edad es importante que cuando
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esta regrese a la escuela, club o el lugar donde fue objeto
de acoso u hostigamiento, debemos hacerlo sentir seguro
en todo momento, ya que si el problema no esté resuelto
puede resurgir, y es alli donde se destaca la importancia de
la contencién de los padres y de la accion e intervencion de
los docentes. El bullying en todas sus formas debe tener
tolerancia cero en todos sus aspectos.
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Capitulo 6
Consideraciones finales

En mi opinién la solucion juridica puede darse entre mayores 0
terceros responsables cuando hay menores involucrados.
Quizas una sancion economica u administrativa. Esto lograra
solamente que los mayores presten mas atencion y actien mas
rapidamente sobre los hechos ya consumados.

En realidad, la solucion es la educacion moral, clarificar en los
niflos y adolescentes las consecuencias en las victimas y lograr
asi no solo una condena social al autor del bullying, sino que
este llegue a una auto condena moral antes de representarse
realizar este tipo de actos.

Claro esta que la maldad puede faltarse y pese a la educacion
moral, advertencias escolares o mayores atencion y accion de
los adultos quien quiere dafiar lo va a hacer. Por lo tanto, seria
utépico decir que el bullying que esta en nuestra sociedad desde
tiempos prehistéricos pueda terminarse para siempre. Pero si le
quitamos los complices y aplicamos estas medidas le iremos
cercando el camino a la maldad logrando ganarle la guerra a la
epidemia de violencia entre menores que se ve potenciada con
la revolucion informética.
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